Technical Report DIKU-TR-96/38
ISSN 0107-8283

Department of Computer Science
University of Copenhagen
Universitetsparken 1

DK-2100 KBH O

DENMARK

December 1996

Java og WWW Services

Morten Frank & Max Melchior



Synopsis

Java udvider radikalt World Wide Webs muligheder. Med udgangspunkt i den eksis-
ternde arkitektur af WWW tilbyder Java transparent distribution af programmer til et
stort heterogent distribueret system (Internettet), og et sikkert homogent miljg for disse
programmer at afvikles i. Java understgtter distribuerede brugerorienterede applikationer
ved at implementere trade og synkronisering, understgtte kommunikation indenfor flere
modeller og tilbyde mulighed for konstruktion af ensartede brugergraenseflader. Java kan
endvidere udvides til at opfylde krav om nye kommunikationsmodeller og gget sikkerhed.



Forord

Denne rapport er resultatet af et projekt under kurset Distribuerede Operativsystemer
og blev afleveret til bedgmmelse maj 1996. I denne udgave er enkelte fejl og uklarheder
blevet rettet, men rapporten foreligger ellers uforandret.

Emnet for rapporten er i gjeblikket genstand for intensiv interesse, hvilket har resul-
teret i et stort antal udgivelser — med denne rapport er tendensen yderligere forstaerket.
Heldigvis foregar der ogsa en intensiv udvikling pa omradet, hvilket pa kort tid vil ggre
mange af disse publikationer overflgdige. Vi har allerede selv matte konstatere, at flere af
oplysningerne i denne rapport ikke laengere er aktuelle. Dette galder f.eks. oplysninger
vedrgrende konkrete produkter og flere af de foreslaede standarder. Her haber vi, at denne
rapport vil inspirere laeseren til at opsgge relevante kilder og yderligere fordybe sig i dette
spaendende omrade.

Vores arbejde er foregaet med udgangspunkt i emner behandlet under kurset Distribuerede
Operativsystemer. Malet har vaeret en kortfattet beskrivelse af Java og WWW i relation
til disse emner, og ikke en generel introduktion. For laeseren med en bredere orientering
vil visse dele af teksten derfor virke noget indforstaet, og vi henviser i disse tilfeelde til
litteraturlisten eller til den fgromtalte strgm af nye udgivelser for en yderligere orientering.
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Indledning

I denne rapport vil vi undersgge generelle Client/Server applikationer baseret pa World
Wide Web, herunder specielt brugen af Java.

Applikationer til World Wide Web (W3) er vidt forskellige, fra helt simpel publikation
af informationer til avancerede elektroniske varktgjer. Det, der samlet kendetegner disse
services er, at de alle tilgaes pa en simpel made via et HT'TP klientprogram — en Web
Browser. I den simple ende af dette servicespektrum findes simpel HTML baseret pub-
likation af tekst: Regelsamlinger, tabeller, artikler og meget andet. Gradvist er komplek-
siteten af disse applikationer blevet forgget, f.eks. er andre typer af dokumenter blevet
integreret i World Wide Web konceptet, det er blevet muligt at vise dokumenter med in-
dlejrede billeder, det er blevet muligt at tilga databaser og slutteligt er det blevet muligt
direkte at overfgre eksekverbare programmer til klienten.

Denne udvikling af Web baserede services er emnet for det fgrste kapitel, hvor vi fgrst
beskriver de centrale ideer bag World Wide Web og derefter fglger udviklingen frem imod
transportable front-ends — platformuathaengige applikationer. En af de muligheder man
har for at udvikle denne type applikationer er Java systemet, som er emnet for resten af
rapporten.

I det andet kapitel vil vi beskrive Java sproget og Java omgivelserne. Vi vil specielt
koncentrere os om de centrale komponenter i dette system — f.eks. hvorledes arkitek-
turneutraliteten implementeres og hvilke sikkerhedsmaessige overvejelser der er gjort.

For at illustrere Java systemets anvendelighed som udviklingsplatform for Web baserede
applikationer har vi implementeret et simpelt eksempel, som vi beskriver i kapitel tre.

I kapitel fire evaluerer vi hele systemet — mere specifikt vil vi diskutere kommunikation
og sikkerhed, to vigtige emner for distribuerede applikationer. Her vil vi beskrive hvilke
muligheder der pt. er i Java systemet og hvilke muligheder man med fordel kunne tilfgje
for at ggre systemet endnu mere anvendeligt for applikationsprogrammgren. Til sidst i
denne rapport vil vi prgve at konkludere ud fra de erfaringer vi har gjort os.

Emnet bergrer mange forskellige dicipliner, og vi har i vores gennemgang prgvet bade
at beskrive Java systemet i en rimelig dybde (kapitel 2,3 og 4) samt at placere hele
konceptet i en bredere sammenhang (kapitel 1). Grundet dette er vores litteraturliste



blevet temmelig lang, idet der var meget der skulle undersgges i den samlede vurdering
af systemet. Der er blevet brugt enkelte generelle baggrundsbgger og artikler, men langt
hovedparten af materialet er af mere specifik art. Det meste af materialet har vaeret sa
nyt, at det endnu kun er publiceret i elektronisk form. I trad med emnet for rapporten,
har vi angivet URL adressen for de fleste af referencerne i litteraturlisten.



Kapitel 1

World Wide Web — Arkitektur og
Services

Brugen af WWW (W3) er eksploderet pa meget kort tid [7]- se figur 1.1, der viser forholdet
mellem trafikken fordelt pa netveaerksservice for et amerikansk back-bone net, som vi an-
tager er repraesentativt. Dette kan kun skyldes, at der er nogle ideer, muligheder og
kvaliteter i dette system, som har vist sig at vaere meget anvendelige og har tiltalt en
stor gruppe af brugere. For slutbrugeren har en af de afggrende punkter givetvis veeret
enkeltheden i “klik dig frem” konceptet kombineret med den flotte opsaetning af tekst og
billeder. For udbyderne af information har et vigtigt punkt i valget af dette medie nok
veeret en kombination af en stor (mulig) malgruppe samt den ensartede made, hvorpa
information kan udbydes pa. Brugen af det gaengse formateringssprog — HTML — har
muliggjort, at ikke-eksperter har kunnet udbyde information med en opsatning, struktur
og layout der ser meget professionelt ud.

Men anvendelsesmulighederne for W3 raekker langt ud over den nuvaerende anvendelse. Et
af de steder, hvor der forst nu er ved at ske noget afggrende er pa Client/Server omradet,
hvor udbydere af services med W3 har faet en distributionsmekanisme af hidtil ukendt
potentiale.

1.1 Indtroduktion til WWW

Det, der i dag kendes som World Wide Web (W3) blev udviklet med intentionen om
at vaere en samling af menneskelig viden, som ville tillade geografisk adskilte parter at
dele deres ideer og samarbejde om et faelles projekt. Udviklingen startede i CERN, det
europaiske partikelfysik laboratorium i Geneve. Fysikere og ingenigrer i CERN samar-
bejder med mange andre institutter og enheder, og har derfor brug for en enkel made at
udveksle information pa, herunder naturligvis ogsa pa elektronisk form. Ideen om et Web
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Figur 1.1: WWW statistik [7]

udviklede sig hurtigt her, efter positive erfaringer med et lille hjemmebrygget hypertekst
system, brugt til at holde styr pa personlige informationer i et distribueret projekt [4].
De centrale ideer i W3 er:

e Distribution af viden

Samarbejde mellem geografisk adskilte parter

God skalering

Ingen centrale komponenter

Fejltollerant

Af ovennavnte punkter er skaleringen meget central. At systemet skalerer godt betyder
f.eks., at hvis systemet bruges uathangigt til to seperate projekter og der sa senere knyttes
kontakter pa tvaers af disse, sa skal integrationen kunne foretages nemt og uden centrale
@ndringer. Det er netop denne evne til at skalere, der har gjort, at W3 har kunnet
udbrede sig sa hurtigt, som det har gjort. W3 er kommet til at sta for en raekke punkter,
der bgr adskilles. Disse indkluderer:

e Ideen om en granselgs verden af informationer, hvor hvert element har en “adresse”
med hvilken man kan finde det



e Et adresseringssystem (URI) [3]
e En netvaerksprotokol (HTTP) [6]

e Et formateringssprog (HTML) [5]

1.1.1 Universal Resource Identifiers

Via W3 har man mulighed for at tilga en lang rackke af resourcer — objekter. Tilgangen til
disse objekter kan ske vha. eksisterende protokoller (FTP, gopher mm) eller protokoller
udviklet i forbindelse med W3 (HTTP). W3 er desuden designet til at kunne inkorporere
endnu ikke udviklede protokoller. Identifikationen af og tilgangen til et specifikt objekt
er under nogle protokoller indkodet som en adressestreng, andre protokoller benytter en
form for navngivning af objekter. Hver protokol definerer saledes sit eget adresserum. For
at kunne tale om disse generelle (netvaerks)objekter bruger man begrebet den universelle
maengde af objekter samt den universelle maengde af navne og adresser pa objekter.

En Universal Resource Identifier (URI) [3] er et medlem af maengden af navne og adresser
pa objekter — til hvert tilgengeligt objekt kan der tilknyttes en URI. I URI syntaksen
indgar angivelsen af en scheme (metode/netvaerksprotokol), der angiver adresserummet
samt definerer fortolkningen af resten af URI-strengen. Der eksisterer URI metoder for
FTP, NNTP, Gopher, WAIS, HTTP mm, og det er simpelt at tilfgje nye protokoller.
Dette adresserings/navngivnings system tillader altsa, at (netvaerks)objekter med vidt
forskellige karakteristika bliver tilgaet pa en ensartet made.

En Uniform Resource Locator (URL) er en form for URI, hvor der i adressen (identifika-
tionen af objektet) er angivet en rute til objektet. Dette system ggr det mere simpelt
at lave rutningsalgoritmer pa basis af URL’en, men referencen er i sagens natur ikke
lokalitetstransparent. URL’er er ngdvendige for at kunne tilpasse de fleste eksisterende
protokoller til URI syntaksen.

En Uniform Resource Name (URN) er en URI, hvor blot navnet pa objektet er angivet.
Ideen er, at mere persistente objekter kan refereres via navn og ikke lokalitet, og dermed
kan et givent objekt replikeres transparent. Dette system er endnu ikke udbygget i sarlig
grad, da det kraever brugen af resolutions algoritmer (f.eks. i form af specialiserede name-
servers). Bade URL’er og URN’er delmangder af URI.

Brugen af URI’s er central for W3 arkitekturen. Dette muligggr en simpel adressering
af et objekt ethvert sted pa Internettet, hvilket er essentielt for at opna en god skalering
samt for at informationsrummet er uathsengigt af aktuel netvaerks og server teknologi. [4]



1.1.2 Hypertext Transfer Protocol

Hypertext Transfer protokollen (HTTP) [6] er en applikations-orienteret protokol, som er
bygger ovenpa en TCP forbindelse. Protokollen er en stateless request-recieve protokol,
idet TCP forbindelsen kun bliver opretholdt til én forespgrgsel-svar. Dette valg af en state-
less protokol skyldes anvendelsen, hvor brugen af hyperlinks forarsager spring mellem
mange forskellige og uathangige (netveaerks)objekter — spring i kontekst.

En HTTP forspgrgsel fra en klient starter med en operation code — den metode, der
skal anvendes pa den resource som den efterfglgende request-URI udpeger. Metoderne
i brug er bl.a. GET og POST. GET metoden benyttes nar der skal hentes information.
Operationen er idempotent, dvs. at den ikke sendrer tilstanden af det refererede objekt.
(Dog kan den forarsage statestikopsamling, f.eks. i forbindelse med betaling for services).
POST metoden anvendes nar data skal sendes fra en klient til en netvarksresource — f.eks.
en opdatering til en database eller data til behandling i et applikationsprogram.

I hovedet af HTTP svaret angives information om typen af det data der sendes (meta-
information). Denne angivelse er i overenstemmelse med MIME [2] — Multipurpose In-
ternet Mail Extension — som er et standard format for udvekslingen af elektronisk post
indholdende afsnit af forskellig type (PostScript, audio/video clip mm). Protokollen kan
derfor anvendes ved overfgrsel af enhver type data. Det er dermed ogsa muligt selv at
definere nye formater og anvende disse uafheengigt af en “central registrering”. Ved fore-
sporgslen kan der forega en “forhandling”, hvor klienten sender en vaegtet liste med de
formater der kan accepteres, og serveren svarer med data i et af de formater den kan
producere, dette muligggr simpel integrering af ikke udbredte formater. Den version af
HTTP der er i brug pa nuvarende tidspunkt er version 1.0, der har aflgst version 0.9.
Version 0.9 tillod kun en simpel GET metode med tilhgrende svar, version 1.0 har flere
metoder tilknyttet.

1.1.3 Hypertext Markup Language

Pa trods af mulighederne for at “forhandle” formaterne ved brug af HTTP, er der i W3
brug for et faelles basissprog for udveksling af hypertekst dokumenter. Dette sprog er Hy-
perText Markup Language (HTML) [5]. Sproget er et formateringssprog, der er designet
simplet, saledes at bade slut brugeren samt applikationsprogrammer uden stgrre proble-
mer kan producere dokumenter af denne type. HTML er et generelt hypertekst sprog,
og kan anvendes alle steder, hvor det gnskes at definere dokumenthierakier/strukturer.
Sproget indeholder konstruktioner til overskrifter, lister, tabeller, inklusion af grafik mm.
— alle konstruktioner der er meget anvendelige under opbygningen af dokumenter bereg-
net til praesentation af information. HTML sproget er kommet i flere versioner, hvor
hver ny version har faet tilfgjet flere konstruktioner. Noget af det seneste er tilfgjelsen af
forms, hvor en klient har mulighed for at indtaste data inde i et dokument — disse kan
sa eventuelt sendes tilbage til en HTTP server via en POST metode. HTML sproget er
udviklet med basis i Standardized Generalized Markup Language (SGML) [35].



1.2 WWW-baserede services

Mange virksomheder, institutioner samt personer gnsker at dele og udbyde services af
enhver art. Eksempler pa disse er:

e Publikation af data:

— Uformelt udbud af data
— Kommercielt udbud af data

— Samarbejde indenfor en gruppe vha. distribueret data
e Udbud af elektroniske veerktgjer (ogsa kommercielt):

— Beregningsopgaver
— Database systemer
— Simulering

— Spil

Mange af disse services henvender sig til almindelige brugere, det vil sige ikke comput-
ereksperter men dog kvalificerede brugere — brugeren ved noget om det data/verktgj
der skal benyttes, men vil ikke beleemres med tekniske detaljer. Et generelt problem
for udbyder og bruger er distributionen af data og hjalpe-applikationer. Det normale er
pt., at klienten selv — manuelt - anskaffer sig det gnskede, hvilket giver andledning til et
generelt distributionsproblem mht. opdatering af nye data eller applikationer. Hvis disse
services kan udbydes via W3 pa en made, sa klienten altid har adgang til den nyeste
version, er man fri for dette distrubutionsproblem. Yderligere opnar man ved dette, at
alle disse services kan tilgaes pa en ensartet og letforstaelig made. Enhver med en UNIX
arbejdsstation, Macintosh eller PC, en netforbindelse og passende HTTP klient program-
mer — f.eks. Netscape — kan dermed pa en enkel made udnytte disse services. Man bgr
dog overveje alternativerne, idet der er adskillige problemer ved at bruge Internettet som
distributionsmedie:

Sikkerhed — data kan principielt laeses under transport

Palidelighed — netvaerksforbindelser kan vaere afbrudt

Bandbredde — det tager tid at sende store datamaengder

Tilgeengelighed — ikke alle har adgang til Internettet



Af alternativer kan naevnes distribution via CD-ROM, disketter eller magnetband. Hvis
det galder distribution af store maengder af statisk data (f.eks. lovsamlinger eller mate-
rialeegenskabs tabeller) er CD-ROM et fornuftigt alternativ. En CD-ROM kan indeholde
store maengder af data, er billig at producere og sikrer slutbrugeren stabilitet i modsaet-
ning til et netvaerk. Hvis en klient skal sende store datamaengder til en server (f.eks. en
CAD tegning til en produktionsvirksomhed), kan et magnetband ogsa veere et godt alter-
nativ. Hvis de indvolverede parter endvidere gnsker en hgj grad af sikkerhed (sikring mod
f.eks. industrispionage), kan magnetband/disketter vaere et godt alternativ. Problemerne
vedr. sikkerhed er dog ved at blive lgst i almindelighed ogsa pa Internettet via kryptering
og digitale fingeraftryk.

Med udgangspunkt i [27] vil vi i det fglgende beskrive fire adskildte trin i W3’s udvikling
— dog falder punkt 2 og 3 rent tidsligt sammen, men bgr holdes adskilt. Client/Server
arkitekturen er et gennemgaende traek i W3 — en klient sender via HT'TP forespgrgsler
afsted til en eller flere servere. De services der bliver udbudt kan funktionelt inddeles i
klasser, som ngje haenger sammen med de fire trin beskrevet nedenfor. Vi vil for hvert af
de nedenstaende punkter give eksempler pa C/S applikationer indenfor denne klasse — se
ogsa figur 1.2.

1.2.1 W3 som simpelt publiktionsmedie

Den simpleste og mest neerliggende anvendelse for W3 er som et medium til at publicere
HTML baserede dokumenter pa. Disse dokumenter kan vare af enhver art — forskningsar-
tikler, manualer, regelsaet, underholdning og meget mere. Pa nuvaerende tidspunkt findes
der allerede tusinde og atter tusinde af sadanne dokumenter [27]. Brugen af HTML sikrer
gode muligheder for at strukturere sine dokumenter passende: Intern dokumentstruk-
tur, dokumenthierarkier samt referencer (hyperlinks). Klassen af udbudte services kunne
kaldes for publikation af statiske HTML sider.

1.2.2 W3 som publikationsmedie med typede dokumenter

Der findes andre formater for arbitraere typer af dokumenter. Dette kunne vare Post-
Script, DVI samt mange former for binere filer, f.eks. CAD tegninger, audio og video
klip. Da der allerede findes mange dokumenter af andre typer end HTML er det gnskeligt,
at man ogsa kan distribuere disse via W3. Senere versioner af HI'TP (1.0) muligger
dette. Som udgangspunkt kan enhver type dokument hentes over netveerket og gemmes
lokalt. Ved brug af MIME kan serveren via HT'TP protokollen tilfgje information om
dokumenters type, og klientens omgivelser kan sattes op, saledes at hentningen af en
bestemt type dokument starter en passende hjalpe-applikation. F.eks. kan et PostScript
dokument hentet via W3 automatisk starte ghostview. Klassen af udbudte services kunne
kaldes for publikation af statiske typede dokumenter.
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Figur 1.2: Udviklingsmodel for WWW services [27]

1.2.3 W3 som brugergranseflade til resourcer

Der findes andre resourcer end dokumenter, f.eks. databaser. De ovenstaende tekniker
tillader ikke en aktiv klient, der sender forespgrgsler til andet end dokumenter. Da der
allerede findes et veld af resourcer der bygger pa dynamiske klienter, der sender arbi-
traere forespgrgsler, ville det vaere gnskeligt, at man kan tilga disse resourcer via W3. De
seneste versioner af HT'TP og HTML tillader forms. Derved menes, at man inde i et
dokument kan angive felter mm., som klienten kan manipulere (udfylde med data). Nar
klienten pa denne made har bygget en forespgrgsel op, kan dette sendes tilbage til en



server. Her modtager HT'TP serveren sa forespgrgslen og overfgrer denne til et CGI pro-
gram — CGI star for Common Gateway Interface, og er en standard for kommunikationen
mellem en HTTP server og et for denne lokalt program. HTTP serveren kommunikerer
data fra forspgrgslen via nogle variabler i CGI programmets omgivelser. Dette program
handterer sa forespgrgslen pa passende vis, eventuel med tilgang til lokale resourcer. Et
eksempel kunne vare en forespgrgsel til en database, hvor CGI programmet oversatter
forespgrgslen til en passende SQL forespgrgsel, foretager opslaget i databasen, omformer
svaret til en HTML side og giver denne tilbage til HT'TP serveren. Klassen af udbudte
services kunne kaldes for form-baserede grenseflader til resourcer. Vi vil ikke beskrive
CGI programmeringen nzrmere, for mere information se [17]

1.2.4 W3 som brugergraenseflade til arbitrsere applikationer

Brugen af de ovennaevnte forms har sine begraensninger. Hvis en udbyder af en service
gerne vil tilbyde klienterne en speciel brugergranseflade, sa kan dette kun lade sig ggre,
hvis klienten har en af serveren udbudt applikation. Forms modellen kraever ogsa, at
alle forespgrgsler sendes via HTTP samt at langt det meste af beregningsarbejdet kun
kan foretages pa serversiden. I forlengelse af forms muligheden falder det naturligt at
bruge en transportable front-end — en applikation (dvs. et eksekverbart program), der kan
indkapsles i en HTML side, sendes med i et HI'TP svar, og som umiddelbart kan udfgres
af klienten. For at dette er praktisk muligt skal en rackke forudsaetninger vaere opfyldt:

o Applikationen skal vaere arkitekturuathsengig (i stil med HTML)

e Klienten skal vaere sikker pa, at applikationen kan udfgres uden at ggre skade pa
det lokale system

Et gennemgaende traek ved brugen af HTML, HT'TP og URL’er er arkitekturneutraliteten.
Uanset brugerens personlige platform, sa sikrer definitionen af disse standarder, at refer-
encen til et objekt (URL’en), tilgangen (HTTP forespgrgslen) samt svaret (HTML doku-
mentet) er uniform. Dette krav ma ngdvendigvis ogsa galde det format, som en sadan
applikation matte have, og udelukker dermed brugen af arkitekturspecifik maskinkode.
En anden mulighed er at benytte et velkendt programmeringssprog, f.eks. C++4, og sa
oversaette dette lokalt hos klienten. Dette ville kraeve, at kildeteksten var skrevet pa en
100% portabel made, sa den uden problemer kunne overszttes lokalt og bringes til at kgre
automatisk — ikke nogen enkel opgave. Desuden ville det tvinge klienten til at investere i
en brugbar oversatter.

Ser man lidt pa maden HTML dokumenter bliver behandlet pa — ved lokal fortolkning
— s er det naturlige skridt, at definere en standard for udforbar kode der skal fortolkes
lokalt. Med hensyn til sikkerhedsaspekterne er dette ogsa en klar fordel, idet man under
fortolkningen har langt bedre mulighed for at kontrollere sikkerhedsaspekterne end ved
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eksekvering af maskinkode. Java sproget og iser Java Virtual Machine [13] [20] [23] er et
forspg pa at opstille en sadan standard. Andre forsgg er Safe-Tcl [12] og TeleScript [19].

Der findes et par andre teknikker, der delvist falder ind under dette punkt:

e NCSA Mosaic Common Client Interface [34]: En definition af en protokol til kom-
munikation mellem browseren Mosaic og eksterne applikationer. Der er ikke kommet
nyt materiale vedr. CCI siden februar 1995, og der sker nok ikke mere pa dette felt.

e Netscape Navigator Plug-ins [16]: Applikationer, der kan installeres pa brugerens
maskine (af brugeren), og som udvider Netscapes funktionalitet — f.eks. findes der
plugins til at vise videoclip inde i browseren. Et meget omtalt eksempel pa dette er
multimedie plug-in systemet Shockwave [31] som tillader egentlige WW W-baserede
multimedie praesentationer (baseret pa Director formatet, et udbredt multimedie-
udviklings vaerktgj). Plugins er selvsteéendige programmer, der kan kommunikere
med Netscape browseren via et st metodekald i denne. Disse applikationer kan
derfor ogsa kommunikere med (net)services og bruge browserens vindue som bruger-
graenseflade. Dette ma betegnes som lidt af en hybrid teknik: Den kan essentielt
det samme som f.eks. Java miljget, men applikationerne skal installeres af brugeren
selv — og er dermed underlagt de omtalte distributions og sikkerheds problemer. Pt.
findes sytemet kun til PC og Mac.

I resten af denne rapport vil vi beskaeftige os med Java sproget og Java programmering-
somgivelserne set i relation til den forudgaende diskussion.

1.2.5 Diskussion

Der er mange fordele ved at klienten kan udfgre kode udleveret af serveren. For at illustrere
dette vil vi her sammenligne et interface til en database, skrevet vha. CGI programmering
og skrevet vha. en Java applet:

Forms/CGI

e Der skal skrives en HTML side indeholdende en graenseflade til databasen
e Der skal skrives et CGI program, som:

— Varetager fortolkningen af klientens forespgrgsel
— Oversatter denne til SQL

— Foretager opslaget i databasen

Opbygger en HTML side indeholdende resultatet af opslaget
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— Sende denne til HTTP serveren

Dette giver en stor belastning af de lokale resourcer pa serversiden. Ydermere, sa vil en ny
forespgrgsel skulle igennem hele systemet igen - ogsa hvis det er den samme forspgrgsel fra
den samme klient, eller hvis den samme klient laver en forespgrgsel der i princippet kunne
handteres lokalt, dvs. med de data klienten allerede er i besiddelse af. Problemet er, at
HTTP serveren er state-less og dermed ikke gemmer information om tidligere forspgrgsler.
Dette problem findes der dog nogle metoder til delvist at omga. HTML siden returneret
som svar kan indeholde en form med skjulte inputfelter, hvor der kan gemmes information
til brug i naeste forspgrgsel. Dermed kan man med den state-less HI'TP protokol opna en
form for state-full protokol. Dette ma dog betegnes som en noget uelegant lgsning, der
ikke &endrer ved de grundlaeggende problemer bag denne teknik.

Java applet

e Der skal skrives en HT'ML side der indkapsler en Java applet
e Der skal skrives en Java applet, hvor kravene kunne vare:

— Appletten varetager prasentationen af data

— Der fortages kun forespgrgsler til serveren hvis det gnskede data ikke findes
lokalt

— Klientens forespgrgsler kan kontrolleres for fejl fgr opslaget

— Klientens forespgrgsler oversattes til (optimeret) SQL pa klientsiden, og op-
slaget foretages direkte

Denne model vil kunne reducere bade serverbelastningen samt netveerkstrafikken. Et
problem er dog sikkerheden, bade pa serversiden og pa klientsiden — mere herom senere.

Mere generelt, sa er fordelene ved at klienten kan udfgre kode udleveret af serveren, at
man far adskilt Representationen, Presentationen, Manipulationen og Kommunikation
af data:

e Data kan reprasenteres i en mindste kanoniske form, hvilket reducerer netvaerk-
strafikken.

e Prasentationen af data varetages af klienten, hvilket reducerer beregningsarbejdet
pa serversiden

e Ved manipulation af data er der to muligheder:

— En genberegning pa basis af lokalt data kan foretages hos klienten
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— Kun forspgrgslen efter nye data indvolverer serveren
Dette reducerer bade netvarkstrafikken og serverbelastningen

e Kommunikationen kan separeres fra HT'TP protokollen og dermed ggres mere effek-
tiv i forhold til den gnskede applikation

Alt i alt kan dette give mere effektive applikationer, idet man ved god programmering
kan opna, at bade netvarkstrafikken samt beregningsarbejdet pa serversiden minimeres.
Samtidig er det ogsa lettere at skrive applikationer, idet en adskilelse af de fire punkter
falder i naturlige moduler for applikationsprogrammgren:

Der skal designes en granseflade til klienten — praesentationen. Dette varetages af
et kodemodul hos klienten og kan sendres uafthaengigt af serverens graenseflade

Der skal skrives et beregningsmodul, der varetager klientens manipulation af data.
Dette varetages af et kodemodul hos klienten, det er dette modul der afggr om en
given manipulation kan varetages lokalt eller ej.

Repraesentationen af data kan fastlegges udenom HTTP protokollen og dermed
optimeres i forhold til applikationen

Protokollen for kommunikationen af data mellem klienten og serveren kan vaelges/de-
signes sa den passer til serverens greenseflade. Her findes der flere oplagte kandidater:

— FTP
— HTTP
— RMI — Remote Method Invokation

— User Agents
— CORBA interface

Selve kommunikationen kan indkapsles i et Proxy-objekt, dvs. et objekt der bade
fungerer som klient og som server:

— Klienten ser objektet som server, og kommunikationen forgar ved metodekald

— Serveren ser objektet som en klient der sender forspgrgsler. Det er denne
kommunikation der skal fglge en af de ovennaevnte protokoller.

Dette punkt vil blive diskuteret yderlige i et senere afsnit.
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Kapitel 2

Java som klientsprog

I forrige kapitel sa vi udviklingen mod transportable frontends, klientprogrammer, der
implementerer en brugergraenseflade til services og funktioner tilbudt over W3. Java og
Java-enabled browsere er et bud pa et generelt system til at implementere disse.

Der er forskellige aspekter, som ggr Java egnet til at implementere klient-applikationer til
distribuerede systemer, specielt nar disse baseres pa Internettet og navnlig W3. Det drejer
sig om de ydre mekanismer til distribution af programmerne, faciliteter ved de omgivelser
Java-programmer udfgres i, samt egenskaber ved selve sproget Java.

2.1 Kort om Java

Java, kort for Java programming language environment, startede som en del af et pro-
jekt hos Sun Microsystems for at udvikle programmer til indlejrede systemer og enheder
forbundne vha. netvaerk. Malet var at udvikle et lille, palideligt, portabelt, distribueret,
real-time system. Dertil er kommet krav om sikkerhed og dynamisk integration af nye
programdele. Java bestar dels af programmeringssprog, oversatter og kgretidsomgivelser
(fortolker og standardbiblioteker). Se [20] for en generel introduktion.

Java sproget var oprindelig baseret pa C++, men der er fjernet en del konstruktioner,
dels for at ggre det enklere at programmere, men ogsa af sikkerhedsmaessige arsager. I
afsnit 2.4.2 og afsnit 2.5 gennemgar vi de vigtigeste sendringer.

Java er designet sa det er let at distribuere og udfgre programmer, sakaldte applets, via
W3. Man kan dog ogsa oversztte og udfgre Java-programmer som stand-alone applika-
tioner, og de vil her kgre som almindelige programmer, med de saedvanlige rettigheder
og egenskaber, og kunne derfor erstattes af C eller C++ programmer. Der gaelder lidt
forskellige regler for de to typer programmer, og vi vil i det fglgende kun beskaftige os
med distribuerede programmer.
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2.2 Distribution af Java programmer

Kliententprogrammer baseret pa Java forventes at kgre som applets: Sma programmer
som indlejres i HTML-sider. Her forklares mekanismerne bag distributionen af selve
programmet.

Server Host Client Host
http-protokol
http-server Browser
( R GET <doc-URL> ( R
Dokument - ht,n?liqo,c, -
- <appl et > :
| code = }
GET client.class i client.class:
' </ appl et !
Applet byte-code | <appiet= |
| |
/ \
Anden server
Kommunikation via Java Applet
egen protokol

J

Lokal
resource

Figur 2.1: Distribution i en Java client/server-model

Som beskrevet tidligere er udgangspunktet i W3, at der findes en HT'TP-server pa server-
maskinen og et browserprogram pa klientens maskine. Browseren sender en HTTP-
foresporgsel efter et dokument pa en bestemt adresse (URL) til HTTP-serveren, der
sender dokumentet tilbage. Under fortolkning, dvs. praesentation, af dokumentet finder
browseren en reference (URL) til et applikationsprogram, og den beder HTTP-serveren
om dette. Programmet sendes til browseren, og bringes til at kgre (se figur 2.1).
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2.2.1 Fordele

Java-applets kan opfylde preecist den samme funktionalitet som traditionelle C/S-applika-
tioner hvad angar kommunikation med serveren (se afsnit 2.5.5). Pa figur 2.1 ses hvordan
klient-applikationen kommunikerer direkte med en server via en egen protokol, som kan
vaere bygget oven pa sockets. Af sikkerhedsmaessige arsager er der derimod begransninger
pa en applets tilgang til lokale resourcer.

Distributionssystemet ovenfor tilbyder yderligere alle W3s metoder til at finde de rele-
vante applikationer (hypertekst henvisninger, sggesystemer, etc.), samt en transparent
mekanisme til at hente selve programmet til klient-maskinen.

2.2.2 Ulemper
Grundlaeggende problemer

Det rejser en raekke praktiske og sikkerhedsmaessige problemer at hente et program ind
pa klient-maskinen fra en ukendt kilde og kgre det. Disse problemer er lgst fgrst og
fremmest gennem brug af et portabelt og maskinuathaengigt format for den eksekverbare
kode, samt gennem en rakke sikkerhedsmekanismer i sprog og Web Browser, der skal
beskytte klienten mod ondsindet /fejlbeheeftet kode. Disse to aspekter bliver gennemgaet
i hvert sit afsnit.

Effektiv distribution af programmer

Hvis programmerne er store, vil den navnte metode til distribution og opgradering af
programmer give meget kommunikation, og dermed meget lange opstartstider, hver gang
en klient gnsker at benytte serveren. Lgsninger kan besta af fglgende:

e Programmerne caches lokalt, og en transparent versionskontrol sgrger for at hente
en ny version, nar en sadan findes hos serveren. HT'TP tilbyder faciliteter til dette.

e [ forbindelse med ovenstaende, kan man sgrge for at kun de relevante programdele
(objekt-klasser) opdateres (f.eks. protokol-handteringen). Dette er muligt da al
loadning og binding af programdele sker dynamisk og ved navnereferencer (se afs-
nit 2.5.2).

e Man kan evt. implementere sin egen opdateringsprotokol, sa serveren eksplicit kan
fortaelle klientprogrammet, at det ikke er den nyeste version, hvorefter klientpro-
grammet sgrger for at opdatere sig selv.
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2.3 Arkitekturneutralitet

2.3.1 Java Virtual Machine

Java-programmer oversattes til et arkitekturneutralt maskininstruktionssaet kaldet byte-
codes, som kan fortolkes pa Java Virtual Machine [23]. Java VM implementerer en fuld-
steendig standardiseret maskine, bade hvad angar instruktioner og reprasentation af sim-
ple data-typer, men ikke ngdvendigvis for objekter. Ud over Java VM bestar kgretidssys-
temet af et standard-bibliotek, som blandt andet implementerer maskinuafhaengig i/o,
herunder et vinduessystem til grafiske brugergraenseflader.

2.3.2 Betydning for distribution

Man er dermed sikret at et oversat Java-program vil opfgre sig pa praecis samme made
pa alle maskiner, uafheengigt af arkitektur og operativsystem. Dette betyder forst og
fremmest at klientprogrammer kan udveksles frit. Korrekte Java programmer vil kgre
korrekt pa alle maskiner, og der vil kun vare brug for én eksekverbar version af hvert
program. Man kan sikre sig at en klient altid har den nyeste version af et program, f.eks.
hvis programmet altid hentes og startes fra en Web-side, og man er derfor udenom de
sedvanlige problemer med programversioner, distribution og opgradering. Klienten vil
slippe for manuel installation, etc., af de nye versioner. Serveren behgver ikke leengere
at understgtte flere versioner af et klientprogram indtil alle klienter har opgraderet, men
sgrger blot for at klienten far det sidste nye program samtidigt med at klienten gnsker at
anvende serveren.

2.3.3 Implementationer af Java VM

Javas succes afthanger dels af om JavaVM accepteres som standard og dermed udbredes,
dels af om arkitekturneutralitet faktisk kan opfyldes.

Suns egen fortolker, der tilbydes sammen med en generel udviklingspakke, findes i gjeb-
likket til Sun Solaris og Win95. OSF star for en portning til HP-UX 10 og ATT SysV .4 til
Pentium. IBM har planer om at porte Java VM til alle deres platforme (se [30]). Kilde-
teksten og specifikationer til Java VM er frigivet, sa alle kan porte til deres eget system.
Netscape inkluderer en implementation af Java VM i de nye versioner af deres browser
(2.0 og frem), som findes til alle stgrre platforme (Mac, PC, de fleste UNIX-varianter).

I kapitel 4.3 kigger vi ngjere pa om de aktuelle implementationer af Java VM faktisk er
arkitekturneutrale.
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2.4 Sikkerhed

Her fglger en kort gennemgang af sikkerhedsaspekter ved udfgrsel af Java applets. Gen-
nemgangen er taget fra [1]. De sikkerheds-faciliteter som Java understgtter drejer sig i
vid udstraekning om beskyttelse af klienten mod ondsindet kode. Det klienten hoved-
sagligt gnsker at undga er misbrug af lokale resourcer, f.eks. at applets gdelaegger vigtige
filer, overbelaster systemet, eller benytter en brugers rettigheder til at sende information
ud af et system som ellers ikke var offentlig tilgeengelige. Problemet kompliceres ved
at programmer ofte skal have adgang til en vis maengde lokale resourcer (fx. laesning og
skrivning af filer) for at vaere nyttige. Desuden er der et overordnet krav om effektiv
programudfgrsel, som forhindrer meget omstandige sikkerhedsforanstaltninger.

2.4.1 Java er fortolket

Java programmer udfgres ved fortolkning pa en virtuel maskine, som logisk er adskilt
fra den normale eksekverbar kode. Dette muligggr en hgj grad af kontrol med Java-
programmernes kgretidsomgivelser, og mulighed for at holde gje med udfgrslen. Ren
maskinkode kunne give en mere effektiv programudfgrsel, men vanskeligggr ogsa mu-
ligheden for beskyttelse mod virus, eller for at programmer lgber lgbsk og overtager hele
maskinen. Dette skal undgas, da klientprogrammer ma forventes at kgre navnlig pa sma
personlige maskiner, fx. PC, Magc, eller lignende, som ikke implementerer nogen sarlig
beskyttelse af de vigtige resourcer, som det f.eks. sker i UNIX.

2.4.2 Sproglige faciliteter

Selve Java-sproget tilbyder fglgende egenskaber for at understgtte sikkerhed. Mange af
disse egenskaber er opnaet ved at fjerne alle de konstruktion fra C++ som tillader at man
‘roder rundt i lageret’.

e Ingen pointere — ingen explicitte referencer til lager

Beskyttelse af private data og metoder

Implicit lager-styring (garbage collection)

Staerk type-kontrol, ingen implicitte type-konverteringer

Disse faciliteter understgttes i forste rackke af oversatteren og senere af kgretidssystemet.
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2.4.3 Loadning af klasser

Siden man ikke kan vaere sikker pa at koden er produceret af en korrekt oversaetter ud-
saettes bytecoden for yderligere kontrol nar den hentes af browseren (se [37]).

Klasser fra andre maskiner hentes som en streng af bytes og konverteres til et passende
internt format. Derefter bliver koden udsat for en raekke check.

e Bytecode verifier:

Ved denne kontrol kan man fgr kgrslen udelukke over- og under-lgb pa stakken, og
man er sikker pa at koden kalder andre objekter pa en lovlig made:

— Der foregar ingen ulovlige typekonvertering mellem interne typer i JavaVM
sasom heltal og objektreferencer, eller mellem referencer til forskellige klasser
(f.eks. ved castning af pointere).

— Begransninger ved tilgang til metoder/variable bliver overholdt.
— Forbehold for nedarvning overholdes.

— Kald foregar med lovlige argumentertyper.

e Referencer og navnekonflikter i den hentede kode:

Alle referencer i en klasse-fil sker ved navn, hvilket kan give problemer, nar man
bringer klasser fra flere kilder sammen. Problemet bliver lgst ved at hver kilde far
sit eget adresserum. Som eksempel far klasser hentet lokalt et eget adresserum, og
nar de finder en reference til en anden klasse leder de fgrst i det lokale adresserum.
Hermed sikres, at klasser udefra ikke forveksles med lokale klasser, sa applikationer
lokkes til at bruge klasser udefra. Nar der er fundet en gyldig klasse til et navn, kan
navnereferencen erstattes med en mere effektiv form for reference.

Sikkerhedsmekanismen implementeres af ClassLoader-klassen. Efter denne kontrol kan
koden udfgres med minimal kontrol.

2.4.4 Beskyttelse af lokale resourcer

Systemresourcer bliver tilgaet gennem standard bibliotekerne, som er en del af omgivel-
serne ved udfgrsel af Javaprogrammer. Det er derfor op til disse biblioteker at undersgge
rettigheder, osv. De kan benytte systemets aktuelle SecurityManager-objekt til dette.
SecurityManager-objektet har en raekke metoder til at undersgge og definere retten til at
lzese og skrive filer, eller udfgre en raekke andre systemkald.
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2.4.5 Sikkerhed i runtime-systemet

Under udfgrslen undersgges det, at alle operationer pa objekter kun manipulerer de givne
objekter. For eksempel undersgges det, at referencer i arrays kun foregar med indeks
indenfor array’ets graenser. Desuden kan alle type-konverteringer kontrolleres dynamisk,
da alle objekter indeholder eksplicit type-angivelse.

2.4.6 Implementation af sikkerheds-klasser

Standard bibliotekerne findes lokalt pa klient-maskinen, og bruges uden sikkerhedskontrol.
De bliver normalt leveret med browseren/Java VM. Som sagt er det op til standard
bibliotekerne at implementere korrekt tilgang til resourcer, og dette ansvar er dermed
lagt over pa den aktuelle udbyder af Java VM.

Nescape har bla. implementeret sin egen ClassLoader og SecurityManager. Applikationer
under Netscape ma i gjeblikket kun (se [33])

udfgre beregninger, og andre operationer i hukommelsen.

kontrollere skaermen indenfor et defineret omrade pa klientens browser

abne og bruge vinduer, der automatisk maerkes som upalidelige

kommunikere via sockets til serveren hvorfra applikationen blev hentet. Dette geelder
blandt andet ved loadning af klasser.

Det er meningen at de to klasser ClassLoader og SecurityManager kan (gen)implementeres
af systemadministratorer, der gnsker specielle adgangsforhold. Se [22] for yderligere
beskrivelse af disse og andre klasser.

2.5 Andre faciliteter i sproget

Et af aspekterne ved Java/W3-systemet er at applikationer ikke ngdvendigvis skal skrives
i Java. Der findes allerede ADA-til-JavaVM-oversattere, der producerer bytecode, som
overholder sikkerhedsreglerne. Det er derfor mere relevant at kigge pa de generelle egen-
skaber ved Java-sproget, som er ngdvendige for at skrive W3-baserede klientapplikationer,
end at studere sprogtekniske detaljer. Vi kigger naermere pa fglgende:
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Objekt orientede konstruktioner

Dynamisk loadning og lgsning af referencer

Konstruktioner til kontrol af parallelle trade indenfor en applikation

Et net-bibliotek til fleksibel understgttelse af kommunikation fra Java applikationer.

Et standardiseret bibliotek til programmering af systemuafhaengige brugergranse-
flader

2.5.1 Objekt orienterede konstruktioner

De generelle egenskaber og fordele ved objekt orienterede sprog er gennemgaet af andre.
Vigtigt for os er, at OO tillader en meget klar opdeling af et programs funktionalitet i
afskaermede programdele.

I Java er det muligt at definere abstrakte klasser gennem interfaces, som er en made
at specificere graensefladen til en rakke konkrete objekt-implementationer, der tilbyder
de samme faciliteter. Denne facilitet anser vi for central i et distribueret miljg, hvor
der vil vaere mange udbydere af services gennem konkrete klasser. En gruppe udbydere
kan enes om et standardiseret interface, men tilbyde forskellige implementationer. Se
desuden afsnit 4.1.5 for diskussion af forbindelsen til den geeldende standard for definition
af distribuerede objekter, CORBA IDL (Interface Definition Language).

2.5.2 Dynamisk loadning

De enkelte programdele (objekt-klasser) kan hentes hver for sig, og dette kan ogsa ske
under selve programudfgrslen. Referencer bindes fgrst til konkrete objekter under selve
loadningen, sa man er ikke afthangig af en egentlig linkning af de forskellige programdele.
Dette betyder bade, at man kan opdatere de enkelte programdele hver for sig, men ogsa
at de forskellige dele kan komme fra forskellige kilder.

2.5.3 Trade

Trade kan oprettes i Java programmer pa en meget enkel made. Der er indbygget metoder
til administration og prioritering af trade, samt kommunikation og synkronisering mellem
trade.

Nar koden i et objekt skal udfgres i en separat trad skal objektet enten nedarve fra
Thread-klassen eller implementere Runnable- “interfacet”. Begge disse indeholder en run()
metode, som man overskriver. Koden der skal udfgres i sin egen trad skal ligge i denne
run() metode.
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class MinSlagsTrad extends Thread {
public void run() {
// Ggr hvad der nu skal ggres ...
}

For at satte traden igang konstrueres en ny trad af MinSlagsTrad-klassen, og start()
kaldes.

Thread th = new MinSlagsTrad();
th.startQ);

Nu bliver MinSlagsTrad.run() kaldt i sin egen trad th, som vil udfgres parallelt med
den aktuelle.

Java-trade implementeres i det underliggende operativsystem. Dette betyder, at skedu-
lering af trade er atheengig af operativsystemet. Man kan saledes vaere ude for at applika-
tioner skal handtere at kgre bade pa time-sliced og ikke-time-sliced (fx. Win95) systemer.
Dette brud pa arkitektur-neutraliteten diskuteres i afsnit 4.3.

2.5.4 Synkronisering

Til hvert objekt i Java, hgrer der en monitor. Metoder i objektet kan erklaeres som metoder
i monitoren (dvs. der sikres udelelig adgang for kalderen af objektet) ved at erklaeres som
synchronized. Til hver monitor er der knyttet en (unavngiven) condition-variabel. Man
kan vente pa at en betingelse opfyldes ved at kalde wait(). Nar en bestemt betingelse
er blevet opfyldt, signaleres dette ved at kalde notifyAl1(), der vaekker alle ventende
trade. Herefter er det op til den enkelte trad at undersgge om betingelsen er opfyldt:

while (! condition )
wait();

Dette er en simpel, men ineffektiv og useedvanlig made at opna synkronisering pa. Ved at
kraeve at betingelser hele tiden undersgges, kan det dog vaere at en del programmerings-
fejl kan undgas, specielt hos uerfarne programmgrer. Hvis man gnsker en mere effektiv
signalering, kan man benytte notify() metoden, der ngjes med at starte én ventende
trad, men hvis man ikke er 100% sikker pa hvad den pagaldende trad ventede pa, ma
dette alligevel undersgges af traden selv, og man ma evt. kalde notify() igen.

Det vil ikke veere noget stort problem at implementere sin egen mere effektive condition-
klasse, der opfylder den almindelige standard for condition-variable i monitorer. Dermed
ville man med fordel kunne bruge mange lgsninger fra litteraturen.
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2.5.5 Kommunikation fra applets

En Java applikation kan have behov for at kommunikere med en server, med andre klienter,
eller med det lokale system.

Kommunikationen mellem klient og services

Standard-biblioteket understgtter kommunikation vha. stream og datagram-sockets, samt
ved forbindelser til URL-adresser. Begge typer sockets svarer til deres UNIX-modpart,
men brugen er blevet en del forenklet, bla. tillades kun internet-adressering. Til bade
stream-sockets og URL-forbindelser er der tilknyttet stream-objekter, bade til laesning og
skrivning. Mest spandende er maske at der findes stream-typer, hvor man bade kan laese
og skrive de simple typer som heltal, etc. Selve kodningen af disse typer til et netvarksfor-
mat, og konverteringen til den aktuelle arkitektur foregar helt transparent. Java definerer
dog ikke en netvaerkskodning for objekt-instanser. Dog findes der specialiserede metoder,
der kan laese objekter af ganske bestemte typer fra en URL. For eksempel kan en Ap-
plet indleese et billede. I afsnit 4.1 kommer vi ind pa flere metoder hvorved client/server
kommunikationen kan forega, og hvordan denne kommunikation kan indkapsles i objekter.

Kommunikation mellem klienter

Denne form for kommunikation er kontroversiel inden for en client/server model, men
man kan dog have gode grunde (bla. hensyn til effektivitet) til at kommunikere direkte
mellem klienter. Der er dog grundleeggende problemer: En applet vil normalt kun leve sa
leenge som den bliver vist pa en side, og man kan derfor ikke veaere sikker pa hvornar en
klient i form af en applet vil vaere tilgengelig. Derudover er der problemet med at finde
og handtere referencer til andre applets.

En applet har mulighed for at fa en liste af de applets som findes pa samme side, som
den selv. Herefter kan den kommunikere direkte til disse applets ved metode-kald. Al
kommunikation og referencer mellem andre applets ma ga igennem en eller anden form
for ekstern server.

Kommunikation med det underliggende system

Der er mulighed for at kalde lokale (native) programmer skrevet i f.eks. ¢ fra Java. Dette
er dog af gode grunde ikke tilladt i applets, der hverken kender eller bgr have tilgang det
underliggende system. Programmering og linkning mellem de lokale programmer og Java
programmet er ikke trivielt.
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Kapitel 3

Eksempel

Vi viser nu et eksempel pa hvordan Java kan bruges til at implementere en graenseflade til
en eksisterende service, og dermed ggre denne service tilgaengelig over World Wide Web.
Vi vil fokusere pa mulighederne for at:

e definere grafiske graenseflader
e benytte egne kommunikationsprotokoller

e distribuere beregninger og derved minimere kommunikation

Vi har implementeret en klient-applikation — ValutaApp — som kommunikerer med en
server, der tilbyder kurser for en rackke valutaer. Klienten opdaterer dynamisk sine data,
og foretager lokale beregninger pa foranledning af brugeren. Klient-applikationen hentes
til en browser pa klientmaskinen som vist i afsnit 2.2. Applikationen er indlejret i et
HTML-dokument ved brug af <applet> konstruktionen (defineret i HTML version 3.2).

Vores applikation er kun et principielt eksempel. Der foregar sa lidt beregning at det
nzesten kan veere ligegyldigt hvor det foregar. Derimod vil netvaerksforsinkelsen ved
forbindelse til en server vaere maerkbar. Under opbygningen af applikationen har vi for-
muleret og anvendt nogle generelle principper for konstruktion af applikationer af denne
type, som med fordel vil kunne anvendes under udviklingen af realistiske applikationer.

3.1 Serveren

Vi forestiller os en eksisterende server, der tilbyder up-to-date kurser for en raekke valutaer.
Serveren er gjort sa simpel som mulig, bla. ved ikke at tilbyde specielle beregninger,
osv. I stedet tilbydes der én standardservice: Hver gang man forbinder sig til serveren,
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far man en liste af valutanavne og deres nyeste kurser, samt hvilken valuta kurserne er
angivet i (kaldet base valutaen). Det er op til mere kraevende klienter at implementere
en gget funktionalitet selv. Dette stiller ggede krav til klienten, som ikke kunne opfyldes
med en traditionel passiv browser. Ved brug af en aktiv klient sparer man serveren for
beregningsarbejde, hvilket ggr den mere effektiv.

Serveren befinder sig pa en bestemt maskine og port. For at kunne bruge Netscape
som platform for klient-applikationen, ma vi fgje de geeldende sikkerhedsregler og laegge
serveren pa samme maskine som den HTTP-server HT ML-dokukumentet blev hentet fra.

3.1.1 Protokol

Protokollen for kommunikation med serveren er som fglger:

e Forespgrgsel:

Man foretager en forespgrgsel om de nyeste kurser ved at koble sig til den port, som
serveren sidder pa. Dette sker konkret ved et connect kald til en socket pa denne
adresse.

e Svar:

Serveren sender fglgende data tilbage:

— Hoved: Antal valutaer i beskeden angivet som en 4 byte integer (Big endian).
Base valutaen angivet i en c-streng pa 4 bytes, (sidste byte er altid "\0"). Der
benyttes ASCII tegnsaet.

— Krop: Et antal poster som angivet i hovedet, hver pa 16 bytes. Hver post
indeholder en Valuta angivet som en c-streng pa 8 bytes (se ovenfor), og en
Kurs angivet i en IEEE 64-bit double (Big endian)

3.1.2 Implementation

Vores server er skrevet i ¢, og er baseret pa et program udleveret under kurset. Et praktisk
problem stoppede os fra at implementere serveren i Java: Den eneste implementation af
JavaVM, der pt. findes til DIKUs platforme er i Netscape Navigator2.x, og Netscapes
version af sikkerhedsystemerne tillader ikke implementation af en serverfunktionalitet (se
afsnit 2.4.6).

Serveren tilbyder kun kursen pa nogle fa valutaer, og kurserne andres ikke.
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3.2 Klienten

Vi gnsker fglgende funktionalitet hos klienten: En kursliste med periodisk opdatering, frit
valg af base-valuta samt forklaring af kurs-vaerdierne ved valg af en valuta. Som man ser
kraever dette mere end den service, serveren kan tilbyde. Periodisk opdatering kraever at
klienten kommunikerer med serveren og beder om nye data med jevne mellemrum. Valg
af base-valuta kraever bade en interaktiv brugergraenseflade og en mulighed for at beregne
nye kurser pa baggrund af de tilbudte. For at tilbyde den gnskede forklaring pa en valgt
valutas kurs, kraeves ogsa en interaktiv og opdaterbar graenseflade.

Ideelt set skal koblingen mellem interaktion og opdatering i greensefladen vaere tat, eller
med andre ord: Hvis vi trykker pa en knap gider vi ikke vente hundrede ar pa at der
sker noget. Dette betyder at graensefladeopdatering bgr vaere sa uathaengig af netvaerk-
skommunikation som mulig. Dette opnas i vores klient ved at alle beregninger, der er
ngdvendige for en bruger-initieret opdatering af graensefladen, foretages lokalt. Vi sgrger
for at kommunikationen med serveren sker asynkront (i sin egen trad) og uden indfly-
delsede fra brugeren.

Vi ser nu pa de enkelte dele af klient-applikationen.

3.2.1 Brugergransefladen

Java standard biblioteket java.awt stiller en rackke vaerktgjer til radighed ved konstruk-
tion af brugergraenseflader. Blandt disse er komponenter som tekstfelter, lister, menuer,
etc., men ogsa systemer til at sammensatte og administrere disse komponenter. De fleste
af disse komponenter tillader sendring af indehold under udfgrsel, samt registrering af
interaktion — f.eks. valg af et menupunkt.

Der er to muligheder for interaktion med brugergraensefladen (begivenheder): Valg af
ny basevaluta fra en liste af muligheder, og valg af en valuta hvis kurs skal forklares.
Dertil tilfgjer vi en tredje begivenhed, der skal reageres pa: Den periodiske opdatering af
valutakurser. Behandlingen af begivenheder samles saledes et centralt sted i koden, hvor
man kan afggre hvordan der skal reageres. Vi sgrger for at opdatering af valutakurser
ikke blokerer for behandling af de andre begivenheder.

Vores ferdige brugergraenseflade ses i figur 3.2, side 29. Brugergransefladen imple-
menteres i klassen ValutaApp, se afsnit 3.3.5.

3.2.2 Beregninger

Vi modtager som sagt en rackke valutaer og kurser fra serveren, samt navnet pa basevalu-
taen, den valuta kurserne er angivet i. Hvis man kender kursen pa en ny basevaluta i den
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nuvarende basevaluta, er det enkelt at udregne nye kurser for alle valutaer. Vi beregner
nye kurser hver gang der valges en ny basevaluta, samt nar der kommer nye data fra
serveren. Nar der valges en ny basevaluta skal de nye kurser beregnes pa baggrund af
originale data fra serveren for at undga ungjagtigheder ved gentagne konverteringer. Selve
beregningen varetages af klassen ValutaConverter, se afsnit 3.3.4.

3.2.3 Kommunikation

Vi gnsker at indkapsle kommunikation til serveren og dermed skjule protokol-detaljer,
dels for at forenkle resten af programmet, dels for at ggre det uafhzengigt af en aktuel
protokol. Vi definerer et objekt, der tilbyder serverens funktionalitet, men som gemmer
kommunikationen med selve serveren. Et sadant objekt kaldes en prory, som kommer af
proximity (nzerhed): Man har en server(reprasentant) liggende lokalt.

Selve kommunikationen foretages altsa af dette objekt, der dermed fungerer som den
egentlige klient (i serverens gjne). I biblioteket java.net defineres en socket-klasse, der
bruges til at abne den konkrete forbindelse. Til en socket er der tilknyttet en lase og
en skrive-stream. I java.io defineres streams, der tillader laesning og skrivning af de
grundlaeggende typer, heriblandt arrays of bytes, integers og doubles.

C-Strengene leses som et array af bytes, det afsluttende "\0’ klippes af, og det hele
konverteres til Java Strings. Bade reprasentationen af heltal og doubles svarer til den
repraesentation som Java forventer, sa de kan laeses direkte. Kommunikationen varetages
af ValutaServerProxy-klassen, se afsnit 3.3.3.

3.3 Klientens opbygning

Klient-applikationen bestar som sagt af en brugergraenseflade, beregning og kommunika-
tion. Disse er implementeret i hhv. ValutaApp, ValutaConverter samt ValutaServerProxy.
Disse objekter er vist i figur 3.1.

Nedenfor fglger en forklaring af disse og andre vigtige objekt-klasser:

3.3.1 ValutaTable

Denne datastruktur anvendes til at opbevare en rakke konkrete valuta/kurs par, samt
hvilken valuta kurserne er angivet i. Vi har behov for at ggre denne klasse thread-safe.
Ved kun at anvende indbyggede klasser, der altid tilgas atomisk, sikrer vi at de enkelte
variable i tabellen tilgas udeleligt. Brugere, der opdaterer tabellen, ma selv sgrge for at
base kurs og de enkelte valuta kurser er indbyrdes konsistente.
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VautaApp VautaConverter ValutaServerProxy VautaServer
Timer update

\ setBase
ny basevaluta getBase
getValutas

/ getKurs T\

aktuel valuta

Figur 3.1: ValutaApplet arkitektur

3.3.2 ValutaProvider

Dette interface definerer graensefladen for objekter, der tilbyder kursinformation. En
ValutaProvider tilbyder aktuelle kurser for en raekke valutaer angivet i en bestemt grund-
valuta. Det er op til den enkelte implementation af ValutaProvider hvor den far sine
kurser fra. Der er defineret fglgende metoder:

void update();

String getBase();

Enumeration getValutas();
Double getKurs(String Valuta);

update opdaterer aktuelle valutaer og kursangivelser. Kurser kan godt op-
dateres lgbende og uafheengigt af hinanden.
getBase returnerer basevalutaen.

getValutas giver en liste af de valutaer, der findes kurser for, Listen re-
turneres som en Enumeration. Denne klassen har fglgende metoder:
boolean hasMoreElements() og Object getNextElement(), som
kan bruges til at gennemga valutaerne en efter en.

getKurs angiver den aktuelle kurs for en valuta.

3.3.3 ValutaServerProxy

Denne klasse implementerer en ValutaProvider. Den sgrger for forbindelse til og opdater-
ing fra en server, der tilbyder kursservice. Kursinformation opbevares i en ValutaTable.
Kommunikation foregar vha. sockets til en angiven server (host, port). Protokollen er
beskrevet ovenfor i afsnit 3.1.1. Eftersom en opdatering kan tage lang tid, sgrger vi for
at kald til update ikke blokerer for de andre metoder.
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3.3.4 ValutaConverter

Denne implementation af ValutaProvider tilfgjer muligheden for selv at valge baseval-
utaen ved kald af void setBase(String Valuta). Klassen implementerer denne service
ovenpa en anden ValutaProvider, som sgrger for aktuel kursdata. ValutaConverter
opdaterer sine data i den private metode calculate(), og denne er derfor erklzeret
synchronized. Ved korrekt brug af objektet, ma kun en trad opdatere basevalutaen
og hente kursvaerdier, ellers er man ikke sikret konsistens mellem kurser og basevalutaen.

3.3.5 ValutaApp

Dette er selve brugergraensefladen. Kursdata fas fra en ValutaConverter. Disse data
opdateres med passende mellemrum. Basevalutaen vises i en Choice, en graensefladekom-
ponent, der tillader valg af ny basevaluta pa en enkel made. Der vises en liste af valutaer
og deres kurser i den aktuelle basevaluta. Ved at klikke pa en af disse valutaer far man
derudover en mere udfgrlig beskrivelse af hvad 100 enheder af den pageldende valuta
koster i basevalutaen.

B13:S | 100 USD koster 577.77 DKK

Yaluta kurs
NOE 89.888
DEE 100

Figur 3.2: Klientens brugergraenseflade
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Kapitel 4

Evaluering

Efter at have beskrevet baggrunden for Java, detaljer ved sproget samt vist et eksempel
pa en applikation skrevet i Java, vil vi nu foretage en generel evaluering af Java, herunder
om Java lever op til sine ambitioner.

Java tilbyder et system til udvikling af distribuerede applikationer via W3. Her vil vi
diskutere to centrale aspekter af distribuerede systemer, nemlig kommunikation og sikker-
hed, og beskrive hvilke muligheder Java har i disse henseende i forhold til eksisterende
systemer.

En af Javas stgrste fordele er muligheden for transparent distributionen af applikation-
sprogrammer. Denne transparens baseres til dels pa arkitekturneutralitet, og vi diskuterer
derfor i et afsnit om den nuvaerende implementation rent faktisk overholder kravet om
arkitekturneutralitet.

4.1 Kommunikation 1 Java

Der findes flere modeller for client/server kommunikation, hvoraf mange er overlappende
og bygger ovenpa hinanden. Forskellige applikationer vil have forskellige behov for kom-
munikation, og for at kunne tilfredstille disse behov ma Java kunne daekke et bredt spek-
trum. Grundlaeggende kan man skelne mellem synkron og asynkron kommunikation.

I et sprog som Java, hvor der er mulighed for parallel udfgrsel af trade, er skellet mellem
synkron og asynkron kommunikation dog ikke sa skarp. Asynkron kommunikation kan
implementeres via synkrone kommunikationskald, hvis blot disse udfgres i en separat trad,
der ikke stopper udfgrslen af hovedprogrammet.

For hver model overvejes mulighederne i Java/W3. De nyeste af de modeller vi beskriver
er stadig under udvikling, og vi kan derfor hellere ikke forvente nogen feerdige lgsninger
indenfor Java.
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4.1.1 Generelt om implementationer af protokoller

Vi vil i de folgende afsnit beskrive hvordan forskellige former for kommunikation kan
implementeres i Java-objekter. Hvis kommunikationen kan indkapsles helt i disse objekter,
opnar man at applikationen slipper for at kende til den aktuelle protokol, men blot skal
sorge for at overhold graensefladen til objektet. En af fordelene ved denne konstruktion
er, at protokollen kan @ndres uden at applikationen skal skrives om.

En server kan saledes tilbyde et passende objekt, der varetager kommunikationen for
klienten. Hvis serveren selv star for klient-applet’en, kan kommunikationsdelen sendes
med appletten. Ellers ma klient applikationen sgrge for at hente kommunikationsdelen
hos den server man gnsker at benytte. Bemaerk: Nar vi i dette afsnit har talt om at tilbyde
objekter mener vi selviglgelig objekt-klasser, der kan distribueres som .class filer.

4.1.2 Kommunikation via sockets

Sockets er en fundamental konstruktion til kommunikation mellem isser UNIX maskiner,
og de findes bade til synkron kommunikation som stream-sockets, der bygger pa en TCP-
forbindelse, eller til asynkrone datagrammer ovenpa UDP. Ved at kommunikere gennem
sockets tillader man brug af ‘vilkarlige’ protokoller, og man vil derfor kunne forbinde sig
til eksisterende serverprogrammer (legacy servers).

Java understgtter begge former for sockets (se afsnit 2.5.5), men i modsaetning til UNIX
tillades kun adresseringen af en specifik servers socket ved host-navn og port-nummer
(internet adressering). Det er ikke muligt at adressere mere specifikke objekter. Dette
skal ske i den protokol som kommunikationen foregar i.

Man kan handkode socket-kald direkte, men hvis man gnsker en pznere (objektorien-
teret) graenseflade til kommunikationen, kan disse kald indkapsles ‘for handen’ i passende
objekter. Et eksempel er ValutaServerProxy-objektet i vores applikation (afsnit 3.3.3).

4.1.3 Kommunikation via URL

En specifik protokol til kommunikation via sockets er HT'TP. HTTP tilbyder at sende
beskeder via forespgrgsler og derefter vil man modtage svar. Kommunikation i W3 foregar
normalt ved at sende HTTP-beskeder til URL-adresserede aktive objekter (se afsnit 1.1.2
for naermere beskrivelse af protokollen). De refererede objekter skal kunne forsta og
reagere pa beskederne, og de vil saedvanligvis besta af CGI-programmer (se afsnit 1.2.3).

URL’er kan understgtte vilkarlige protokoller (schemes), og enhver server burde saledes
kunne tilgas ved en URL, og serverens egen protokol. De protokoller der bruges som URL
schemes skal definere sit eget adresserum, og bla. derfor skal protokollerne registreres

31



og understgttes fgr de kan anvendes generelt (se evt. afsnit 1.1.1). Det er derfor ikke
gnskeligt at prgve at benytte sin egen hjemmelavede protokol, og man ma bruge en af de
registrerede. Ingen af de andre protokoller som for tiden er registrerede som URI-schemes,
tillader samme fleksibilitet som HTTP, og det er derfor den mest oplagte kandidat.

Java tilbyder en URL-klasse der kan handtere de almindelige schemes. Data kan sendes
og modtages fra et URL-adresseret objekt ved at laese og skrive stream objekter. Hvis
man kender formatet kan vilkarlig data sendes via HI'TP. URL tilbyder derfor ved brug af
HTTP grundleggende samme funktionalitet som stream-sockets pakket ind i et adresser-
ingsystem. URL’er er en del af et fremtidsorienteret adresseringssystem, som kan vare
at foretraekke frem for ‘ren’ internetadressering. Man vil dog veaere haemmet af HT'TP-
protokollens funktionalitet: Det er ikke muligt at undga den grundlaeggende stateless
send-receive mekanisme, eller skraeeddersy protokollen til mere effektiv kommunikation.

4.1.4 Remote Procedure Calls

I imperative sprog er Remote Procedure Calls (RPC) en naturlig made at kommunikere
med en server pa. Malet med RPC er bla. at gemme alle kommunikationsmaessige detal-
jer, og f.eks. tilbyde lokalitetstransparent tilgang til en service, og konvertering af kald
parametre og returveaerdier mellem forskellige arkitekturer. Der findes en raekke eksis-
terende RPC-systemer, bla. er RPC grundlaget for al kommunikation i DCE. Vi diskuterer
flere aspekter af DCE i afsnit 4.2.2.

RPC systemer tilbyder at indkapsle kommunikation med en service som kald til f.eks. c-
funktioner. Dette kraever at Java skal kalde disse som native procedurer (se afsnit 2.5.5),
hvilket er fuldt ud muligt, men hvilket besvaerligggr udviklingen af Javaprogrammet.
Desuden skal disse procedurer distribueres og intergreres i klientens system pa anden
made end selve klientapplikationen. For at lette programmeringen af Java-applikationen
kan man dog sgrge for at kald til disse native procedurer indkapsles i passende objekter,
sa man opnar den illusion at kalde metoder pa et objekt hos serveren.

4.1.5 Remote Objects

Bade i afsnit 4.1.2 og 4.1.4 sa vi gnsket om at betragte og kommunikere med ikke-lokale
resourcer som objekter. Dette kraever bade mekanismer til at lokalisere ikke-lokale objek-
ter og til rent faktisk at kalde deres metoder. CORBA (Common Object Request Broker
Architecture) [10] fra OMG, tilbyder begge mekanismer, samt sproget IDL (Interface Def-
inition Language) til at definere navne og metoder pa objekter. CORBA sgger at ggre
objekter sprog og arkitektur uathasengige, blandt andet tilbyder IDL en raekke standard-
iserede datatyper. Pa klientsiden bruges CORBA ved at oversatte en IDL specifikation
af et serverobjekt til det sprog man gnsker at kalde objektet i. Herved genereres et
passende client-stub objekt, som klientprogrammet kan kalde. Denne stub anvender en
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ORB-runtime, der star for selve kaldet af metoder pa det gnskede objekt. Bade stub og
runtime skal findes hos klienten. Hvis de implementeres som Java-klasser, kan de enkelt
distribueres med den applet som skal bruge dem.

Der findes IDL-til-Java oversattere, som tillader Javaprogrammer at kommunikere med
CORBA objekter defineret i en IDL-specifikation. Da serverobjekter som tilbydes via en
CORBA/IDL er sproguathangige, kan Java programmer pa denne made kommunikerer
med ikke-Java objekter.

Java Remote Method Invocation (RMI) [25] er et forsgg pa at integrere kald til ikke-lokale
objekter direkte i sproget. RMI tilbydes af Sun som produktet Joe i forbindelse med NEO,
som er Suns implementation af CORBA. Joe og NEO understgtter derfor OMGs IDL.
Dette betyder ogsa, at Java-objekter kan tilgas af applikationer skrevet i andre sprog.
Joe beskrives i [11], RMI i [25], og forholdet mellem IDL og Java i [24]. RMI begrebet
omhandler ikke flytning af objekter (object migration), men kun referencer til objekter pa
en anden maskine.

4.1.6 Objekt Mobilitet

For at flytte objekter (som det f.eks. er muligt i Emerald) skal der defineres et format til at
sende objekter mellem maskiner. Java tillader allerede at man sender simple data-typer,
og udfgrbar kode i form af Java objekt-klasser i . class filer. Det vil vaere fuldt ud muligt
at definere objekter, der kan pakke sig selv ned og sende sig selv via en socket eller ved
en anden metode. Klasse-definitioner kan i Java handteres som objekter pa lige linje med
andre typer. Man kan evt. teenke sig et standardiseret on-the-wire format for objekter,
og en udvidelse til de eksisterende oversattere, der automatisk definerer metoder til op
og nedpakning til dette format, men endnu er ingen sadan standard annonceret. Dog
arbejder OSF pa sagen.

Selv hvis det er muligt at flytte objekterne, opstar der dog problemer vedrgrende referencer
og navnekonflikter. Disse referenceproblemer skal lgses begge veje mellem et objekt og
dets nye omgivelser. Dette er dog et generelt problem for alle former for objekt mobilitet.

4.1.7 Agent-baseret kommunikation

En anden foreslaet mulighed for at varetage kommunikationen mellem klient og server er
at benytte mobile agenter [14]. Hvis agenter implementeres som objekter, fx. nedarvet
fra en abstrakt Agent klasse, vil denne lgsning vaere en form for objekt mobilitet.

Den forventede fordel ved kommunikation via mobile agenter er mindre kommunikation
og hurtigere databehandling, idet agenten kan trzeffe beslutningen for klienten lokalt pa
serveren, uden at delresultater og nye forespgrgsler skal kommunikeres frem og tilbage.
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Java opfylder naesten alle de krav Chess, et. al [15] stiller til et programmeringssprog for
mobile agenter: Fortolket, objekt orienteret, muligheder for at dele objekter og fortsaette
programudfgrslen i begge objekter, mulighed for tilgang til fjerne objekter for eksempel via
proxy-objekter og mulighed for synkronisering mellem trade. Derimod opfyldes disse krav
ikke: Mulighed for at flytte objekter pa en enkel made, mulighed for at pakke objekter
op og ned (flatten and unflatten objects), og administration af delte objekter.

Som Java/W3 omgivelserne ser ud i gjeblikket vil det ikke vaere ligetil at implementere
mobile agenter i Java. For det fgrste understgtter Java ikke direkte, at man sender
konkrete objekter frem og tilbage (og navnlig ikke hvis disse er under udfgrsel: Der
kendes ingen standard repraesentation af en aktiv trads tilstand). Det eneste man kan
gore i det nuveerende system, er at sende klasse-definitioner frem og tilbage. Vi har ingen
mulighed for dynamisk at opbygge specifikke agent-klasser, med mindre vi da indkludere
en oversaetter i vores program. Derfor ma vi nok ngjes med at bruge agent-klasser, der
er defineret og oversat for kgrslen. En statisk agent-klasse vil dog sandsynligvis vaere for
generel til at lgse et specifikt problem; vi mangler information om den aktuelle problem-
instans.

Derudover skal man lgse det grundleeggende problem med at opbygge passende omgivelser
for agenter pa de maskiner, hvor de skal vaere aktive. Hvis man far standardiseret agenter
og agent-omgivelserne vil dette dog give en mulighed for at lgse referenceproblemet pa en
ensartet made: Bade agenter og agent-omgivelserne ved hvad de kan forvente af hinanden.

4.1.8 Konklusioner og perspektiver

Som det ses er der flere forskellige mader at kommunikere pa. De mest etablerede er
via sockets og URL’er. Her tilbyder Java fuld funktionalitet. Java er svagere indenfor
RPC, indtil der kommer en Java implementation af f.eks. DCE. Udviklingen gar mod
objektorientede systemer, og her er CORBA ved at blive en etableret standard. Der findes
allerede flere implementationer af CORBA systemer til Java. Som en sidebemaerkning kan
navnes, at Sun er ved at udvikle et distribueret objektorienteret operativsystem kaldet
Spring, som vil benytte NEO, Suns implementation af CORBA. Dette system vil tillade
brug af bade C++ og Java (gennem Joe). Der arbejdes ogsa for at opna en generel
model for distribuerede services i en ny generation af W3, som forventes bruge CORBAs
objektmodel. Et eksempel vil vaere at erstatte HI'TP med CORBA objekter med samme
funktionalitet.

Selv med RMI tilbyder Java ingen indbygget mulighed for segte objekt-mobilitet, hvilket
vil vaere ngdvendigt for at implementere mobile agenter. Bade objekt-mobilitet og mobile
agenter ma dog siges at vaere pa et meget eksperimentelt stadie endnu, men det er ret
sandsynligt at nye systemer vil blive udviklet i Java. Der kan naevnes et konkret system
fra Stanford baseret pa Java [18].
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4.2 Sikkerhedsaspekter

I dette afsnit vil vi diskutere sikkerhedsaspekter vedr. distribuerede applikationer i rela-
tion til Java og i lyset af den forudgaende diskussion af kommunikation. Nar applikationer
udbydes i et offentligt tilgaengeligt distribueret miljp pa stor skala (Internettet), er et af
hovedaspekterne de sikkerhedsmaessige problemer. Kompleksiteten af disse problemer er
vaesentligt stgrre, end f.eks. de sikkerhedsmaessige overvejelser ved traditionelle tzmeshar-
ing systemer som UNIX. De netvaerksforbindelser man arbejder med er pa alle mader
usikre /ustabile mht. sikkerhed og fortrolighed. I et UNIX miljg anses det lokale netveaerk
(LAN) mellem de enkelte maskiner at vare sikker, dermed kan disse forbindelser uden
stgrre problemer benyttes til f.eks. RPC kald samt transport af data og eksekverbar
kode. Nar en bruger starter en session, skal han/hun fgrst legitimere sig. Dette sker én
gang, herefter “ved” det underliggende sytem hvem brugeren er, samt hvilke rettigheder
vedkommende har til de lokale resourcer. I store distribuerede systemer findes der ikke
ét underliggende system, der kan varetage dette. Alle sikkerheds og kontrol systemer ma
ngdvendigvis selv veere distribuerede, og hovedreglen er, at man principielt ikke kan stole
pa andet end sig selv:

e Knuder i netvaerksforbindelsen kan opsnappe data der passerer

e Knuder i netvaerksforbindelsen kan sendre data der passerer

e Kommunikationen kan i sig selv vare “fjendtlig”, dvs. at der udefra bliver gjort
forsgg pa at tilga resourcer pa en ikke tiltaenkt made

En af de grundlaeggende ideer i Java systemet er, at applikationer frit kan udveksles,
uden at brugeren behgver at taenke i sikkerhedsmaessige baner. Dette er dog kun ét af de
punkter, som er interessante i forbindelse med mere generelle distribuerede applikationer.

Der er tre hovedklasser af sikkerhedsaspekter:
e Klientsikkerhed — sikkerhedsaspekter der bergrer en klient som benytter en applika-

tion, f.eks. beskyttelse af lokale resourcer

e Serversikkerhed — sikkerhedsaspekter der bergrer en server som stiller services til
radighed, f.eks. uautoriseret tilgang til servicen

e Falles sikkerhed — sikkerhedsaspekter der bergrer bade klienten og serveren, her
teenkes specielt pa, at data i transit ikke opsnappes og/eller sndres

I det fglgende diskuteres disse tre hovedaspekter.
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4.2.1 Klientsikkerhed

For klienten drejer sikkerhedsaspekterne sig forst og fremmest om beskyttelse af lokale
resourcer. Hvis en ikke-lokal applikation hentes og bringes til at kgre har klienten prin-
cipielt ingen sikkerhed for at applikationen ikke forvolder skade pa lokale resourcer som

f.eks.

filsystemet. Der er flere klasser af applikationer der skal tages hensyn til:

. Applikationer der er skrevet i “ond tro” — dvs., at klienten prgver at benytte en

applikation der er skrevet med den intention at ggre skade.
Applikationer der er skrevet i “god tro”:
(a) Applikationer der er fejlbehaftede, og som kan forette lokal skade uden at det
var hensigten fra udbyderens side:
i. Programmeringsfejl
ii. Dokumentationsfe;jl

(b) Applikationer der ved utilsigtet brug gor lokal skade - f.eks. grundet et darligt
interface

Der er to metoder der kan og bgr kombineres, for at minimere de ovenstaende sikkerhed-
srisici:

1.

Koden for applikationen skal ved hentning kontrolleres, og der skal udfgres kgretid-
scheck. En diskussion af denne teknik findes i afsnit 2.4, og er et af de centrale
punkter i hele Java konceptet. Dette sikrer i hgj grad, at “onde” eller fejlbehaeftede
applikationer ikke kan ggre skade.

. Brugeren skal kunne kontrollere graden af rettigheder en given applikation skal have,

idet det ofte er gnskeligt, at applikationer tildeles lokale rettigheder, f.eks. til laes-
ning og skrivning af filer. Dette taenkes kontrolleret ved at man i browseren kan
sette en rackke privilegier, som en given applikation skal tildeles. Derved kan alle
privilegier f.eks. frakobles fgrste gang en applikation kgres. Hvis det sa viser sig, at
man har “tiltro” til koden, sa kan man give applikationen sarlige privilegier. Denne
teknik skal integreres med kodekontrol, saledes at brugeren kan iagtage hvilke re-
sourcer applikationen forsgger at tilga, og derefter saettte applikationens rettigheder
i forhold til den gnskede funktionalitet. Det naeste skridt er sa at oprette referencer
over betroede servere. Applikationer fra disse servere kan sa hos klienten automatisk
tildeles udvidede rettigheder. Teknikken har i princippet ikke noget med Java sys-
temet at ggre, men vedrgrer udviklingen af browsere. Selve kontrollen af tilgangen
til de lokale resourcer styres af Security Manager Objektet, og det er sa den ak-
tuelle implementering af dette objekt, der afggr applikationers rettigheder. Den her
diskuterede teknik for udvidelse af rettighederne for en given applikation er planlagt
for naeste version af Netscape.
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4.2.2 Serversikkerhed

For serverens side er sikkerhedsaspekterne:

1. Hvordan beskyttes mod “ondsindede” angreb
2. Hvis det er en “offentlig” server, hvordan beskyttes der mod utilsigtet brug
3. Hvis det er en “lukket” server:

e Hvordan legitimerer en lovlig klient sig

e Hvordan sikres de forskellige adgangsrettighederne for de legale klienter

Man kan dele klienterne af disse servere op i to grupper: Legale og illegale. Hvis serveren
er “offentlig”, findes der kun legale (og anonyme) klienter. Her er de generelle sikkerheds-
foranstaltninger:

e En skarp graenseflade til serveren — hermed menes der, at der fgr implementationen
af de forskellige services er blevet udarbejdet en specifikation af:

1. Hvilke services der tilbydes
2. Hvordan disse invokeres af klienterne

3. Hvilke garantier serveren tilbyder — ved at vaere meget klar pa dette punkt kan
man tildels undga et klassisk sikkerhedsproblem: At serveren arbejder med et
lavere sikkerhedsniveau end en af dens klienter. En klient har f.eks. noget
data, der lokalt er “klassificeret” pa et eller andet niveau. Dette data sendes
nu af klienten til en server i forbindelse med f.eks. et RPC kald. Data bliver nu
gemt af serveren, som ikke har samme grad af sikkerhedsbestemmelser. Nu kan
man havne i den situation, at dette data kan tilgaes af andre, der fra klientens
synspunkt ikke burde have adgang til at se disse informationer.

Det er sa meget vigtigt, at denne specifikation overholdes under implementeringen.

e Kontrol af klienternes forspgrgsler mht. tilgang af for serveren lokale resourcer. Som
eksempel pa dette, kunne man forstille sig et distribueret filsystem, hvor kun en del
af filsystemet er offentlig. Serveren skal s& for hver forspgrgsel kontrollere om denne
refererer til den offentlige del af filsystemet.

e Ingen sikkerhedshuller. Dette punkt har som bekendt vist sig at vaere meget svaert
i praksis at opna.
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Hvis det er en “lukket” server, kommer der udover det overstaende yderligere to punkter
til:

e En lovlig klient skal legitimere sig

e Rettighederne for de enkelte lovlige klienter skal bestemmes og kontrolleres

Disse to punkter er (blandt meget andet) blevet implementeret i DCE - Distributed Com-
puting Environment [9], [32] kapitel 10 samt [36]. T DCE systemet er legaliseringen og
tildelingen af adgangsrettigheder (i DCE terminologi: Authentication og Authorization)
adskilt. Hele modellen bygger pa sakaldte tickets, som er krypterede datastrukturer, og
benyttes af klienterne til at fa adgang til div. resourcer. Tickets findes i flere varianter,
der hver iszr benyttes som “adgangsbillet” overfor en bestemt type server. Falles for dem
er, at de pa en sikker (krypteret) made indkoder information sasom brugerens identitet,
rettigheder, udlgbstiden for den pageeldende ticket mm. For at en klient kan fa adgang
til ikke-lokale resourcer skal der kontaktes flere security servers, der hver isaer udsteder
div. tickets. Klienten ender op med at have en ticket, der kan benyttes ved brug af
en ikke-lokal resource. For hver resource varetages der en liste over forskellige klienters
adgangsrettigheder. Pa basis af klientens ticket og listen af adgangsrettigheder for en
given resource kan en klients forespgrgsel sa enten godkendes eller afvises.

Hele systemet er temmelig kompliceret, og for en mere detaljeret gennemgang henvises
til [32], kapitel 10 — pa dette sted er det nok at vide, at systemet kan modsta en lang
reekke af mulige angreb, og at det er muligt at fa en sikker forbindelse over et usikkert
(“fjendtligt”) netvaerk. I relation til Java applikationer ville dette system vere en mu-
lighed. Metoderne kan i princippet benyttes uden at sproget skulle zendres, men ville
kraeve meget implementationsarbejde. Det ville ogsa vaere muligt at skrive Java applika-
tioner, der anvender eksisterende DCE resourcer. Dette kunne ggres ved at implementere
en rakke Java klasser, der skulle handtere kommunikationen med DCE serverne. Hvis
de fgromtalte DCE RPC kald er blevet implementeret kan disse benyttes, idet sikker-
hedssytemet i DCE bygger pa RPC. Se ogsa [36] og [8] for en nzermere diskussion.

4.2.3 Klient og serversikkerhed

1. Hvordan sikres evt. ngdvendigheden af atomic transactions

2. Hvordan sikres evt. ngdvendigheden af secret transactions

Disse to sikkerhedsaspekter vedrgrer bade klienten og serveren. De er relevante i forbind-
else med applikationer som f.eks. databaseopdateringer og home-banking.

Begrebet atomic transaction er velkendt indenfor distribuerede systemer, og der findes
mulige implementeringer — se f.eks. [32] kapitel 3.4. I forbindelse med Client/Server

38



applikationer baseret pa Java er begrebet nyttigt, nar en klient skal tilga resourcer pa
en “enten alt eller intet” made. Her taenkes f.eks. pa home-banking: En bank tilbyder
sine kunder at kunne foretage transaktioner ved deres PC. Dette sker via en Java front-
end til bankens kontosystem. Da banken af tillidsgrunde gerne skulle sikre, at der ikke
sker fejl under en transaktion, skal transaktioner vaere atomiske. Selve implementationen
(kan) fortages via en protokol mellem klienten og serveren. Pa (Java) klientsiden kraever
dette en ny klasse, som implementerer denne protokol. Pa serversiden kraeves der noget
implementation, bade til at varetage kommunikationen med klienten og til at varetage
selve funktionaliteten af den atomiske transaktion.

Hvis data skal sendes fortroligt, sa skal det pa en eller anden made krypteres. Der findes
adskillige algoritmiske lgsninger pa dette, bade udelukkende med hemmelige nggler og
med en kombination af hemmelige og offentlige nggler. Hvis en klient og en server vil
sende data fortroligt med hinanden, skal de derfor pa en eller anden made vare enige om
krypteringsalgoritme samt kende enten en fazlles hemmelig nggle eller kende hinandens
offentlige nggler. Det sidste er det mest praktiske og fleksible, idet det samtidig muligggr
digitale fingeraftryk — hermed menes, at det ikke kun er data der er krypteret, men den ene
part kan vaere sikker pa, at data er afsendt af den anden part. Se f.eks. [21] side 318-328
for en introduktion til den sidst navnte teknik — Public-Key Cryptography. Udvekslingen
af (offentlige) nggler udggr endnu et sikkerhedsproblem, idet disse af gode grunde ikke
kan distribueres via et “usikkert” netvaerk — pa en knude i netvaerket kan transporten af
en offentlig nggle opsnappes. I stedet for at vidersende ngglen erstattes denne nu af en ny
offentlig nggle, hvor bade den hemmelige og den offentlige nggle kendes. Hvis modtageren
af denne nye offentlige nggle benytter denne til at sende fortrolig data til den oprindelige
server, kan man nu pa den “onde” knude dekryptere meddelelsen (og dermed laese data),
kryptere den med den oprindelige offentlige nggle og vidersende det hele til serveren. I
DCE sker kommunikation mellem en klient og en server som fgr omtalt via RPC. Klienten
har en lang rackke af muligheder for at manipulere med sikkerhedsniveauet i disse RPC
kald, alt efter den gnskede grad af fortrolighed. Det er f.eks. muligt at fa de enkelte
netvaerkspakker krypterede — transparent for brugeren. Hvis de fgromtalte DCE RPC
kald er implementeret som Java klasser, kan disse bruges til at sende fortroligt data med.

4.2.4 Konklusioner

For at summere op pa sikkerhedsaspekterne: Der er gennemgaet og diskuteret hov-
edaspekterne af de sikkerhedsproblemer der er ved distribuerede applikationer i relation
til Java. Det nuvaerende sikkerhedssystem i Java fokuserer primaert pa knude-niveauet,
dvs. klientsikkerheden. Java systemet indeholder pa nuvarende tidspunkt ingen generelle
metoder (klasser) til at sikre netveerkssikkerhed: Legalisering af klienter, integritet og
hemmeligholdelse af data i transit mm. Disse sikkerhedsaspekter er i hgj grad lgst, bade
teoretisk og praktisk — sidstnaevnte i f.eks. DCE systemet, og ville kunne implementeres
i en applikation via klasser og dedikerede sikkerhedsservere. Der er dog et sidste niveau,
der endnu ikke er blevet omtalt — det ville vaere gnskeligt, ogsa at have sikkerhed pa
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kode niveau. Denne teknik kan bruges til at sikre, at en given applikation kommer fra en
anerkendt server — dvs. en server man har tillid til. Dette teenkes implementeret ved at
kode i transit er krypteret. For tiden arbejdes der med udarbejdelsen af S-HTTP (Secure
HTTP), der bla. imgdekommer dette behov [29].

4.3 Arkitekturneutralitet og generelle bemaerkninger

I dette afsnit vil vi diskutere aspekter vedr. arkitekturneutraliteten i den nuvaerende
specifikation af Java sproget og Java VM, samt de aktuelle implementationer af dette
system. I det fglgende bruges begrebet platform om kombinationen af en maskine og et
operativsystem.

En af de centrale ideer i Java er som naevnt mange gange arkitekturneutraliteten, dvs. at
korrekte Java programmer (bytecode) eksekveres korrekt uanset brugerens platform. At et
givent program kgrer korrekt i termer af platformsuathaengighed vil ifglge specifikationen
sige, at:

e Funktionaliteten af et program er ens pa forskellige platforme

e Den grafiske graenseflade til brugeren ligner graensefladen, som applikationer skrevet
til netop denne platform har. Den samme Java applikation ser altsa ikke ens ud pa
forskellige platforme.

e Interaktionen med det underliggende operativsystem er ens for alle Java program-
mer, uanset platformen

Spgrgsmalet er nu, om denne platformsuathaengighed i praksis er opfyldt - bade mht. den
fremsatte standard og mht. de aktuelle implementationer.

Det er de enkelte biblioteksrutiner i Java klassebiblioteket, som understgtter arkitek-
turneutraliteten, specielt java.awt (Abstract Window Tool) og java.io (i/o systemkald).
Disse biblioteker er naturligvis arkitekturspecifikke, idet de bygger pa systemkald, men
giver udadtil et ensartet billede — kaldet for API (Application Programmers Interface). For
at dette system virker korrekt, er det en ngdvendighed, at de forskellige operativsystemer
funktionelt tilbyder de samme systemkald. Det er netop pa dette punkt, at Java speci-
fikationen har nogle svagheder (hvis man valger at anse dette som svagheder), idet der
findes Java bibliotekskald som kraever funktionalitet af det underliggende operativsystem,
som ikke alle systemer tilbyder. Der er minimum to problemer:

1. Trade: Hvis det underliggende operativsystem tilbyder multithreading, sa benytter
Java Tradbiblioteket dette. Ellers implementeres der user threads. Dette kan give
problemer pa platforme, hvor hverken multithreading eller time sliceing er muligt,
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f.eks. pa en del PC platforme. En flertradet applikation, der kgrer fint pa en UNIX
platform, kan veere umulig pa en sadan maskine. Her er det op til applikationspro-
grammgren at sikre, at bestemte trade er hgjt prioriterede, samt at de med jsevne
mellemrum frivilligt laver et kontekstskift via et yield kald.

2. Den grafiske graenseflade: Personer der udvikler applikationer og som arbejder ved
en farveskaerm overvejer normalt ikke muligheden af, at applikationen skal kgres pa
en ikke-farveskaerm. Brugen af f.eks. farvede bogstaver ovenpa en farvet baggrund
kan betyde, at applikationen er ubrugelig pa ikke-farveskaerme. Igen er det her op
til programmgren reelt at ggre applikationen platformsuafhaengig. Ud over dette
kan det ogsa navnes, at forskellige systemer opfattelse af komponenters egenskaber
ikke harmonerer — som eksempel pa dette vil en knap hvis farve ikke specificeres
fa samme farve som dens baggrund under Motif, og under Windows vil den fa en
standard farve.

Grunden til, at de ovennaevnte punkter ikke ngdvendigvis ma betegnes som svagheder er,
at man har valgt ikke at designe efter “laveste facllesnaevner”. Java er designet, sa det
opfylder mange af de krav, man pt. stiller til brugbare udviklingssystemer — herunder
brugen af trade. Og i langt de fleste tilfaelde kan applikationer bruges pa alle platforme.

Der er pa nuvarende tidspunkt flere implementationer af Java VM. I hver af disse er bade
ClassLoader’en samt SecurityManager’en blevet implementeret. Implementationen af
disse er endvidere vidt forskellige, f.eks. er der meget stramme regler for, hvad en applet
der kgrer under Netscape ma, hvorimod der er vide regler for en applets opfgrsel hvis
den kgres under Suns’s Appletviewer. Dette har indflydelse pa de enkelte applikationer,
hvor programmgren ngje ma overveje om den gnskede funktionalitet kan opnaes under
afvikling pa den Java VM, som malgruppen ma formodes at have. Kendes dette ikke, sa
er en lgsning naturligvis at kode efter laveste faellesnaevner.

Det er netop pa dette omrade, hvor vi under udviklingen af vores eksempel (se kapitel 3)
stgdte ind i nogle problemer. Oprindeligt gnskede vi at skrive bade klientapplikationen
og serverapplikationen i Java. Da der pa DIKU pt. kun findes en brugbar version af
Java VM — Netscape — var ideen, at ogsa serveren skulle fortolkes via Netscape. Dette
var dog et brud pa en af Netscapes sikkerhedsforanstaltninger, idet man ikke kan oprette
en ServerSocket fra en Server (den maskine hvorfra klientens applet stammer) til den
pageeldende klient. Efter noget prgven frem og tilbage endte vi op med at implementere
vores server i C. Det naeste problem var, at Netscape kun tillader en applet at abne
socket-forbindelser tilbage til den maskine, hvorfra bytekoden stammer. Da det pa DIKU
ikke er tilladt at kgre programmer (vores server skrevet i C) pa den maskine, hvorpa
DIKU'’s officielle HTTP-server befinder sig (www.diku.dk), blev vi ngdt til at kgre vores
egen HTTP-server pa en af de maskiner, hvortil vi har adgang. Denne restriktion i hvad
en applet ma, har betydning for hvilke applikationer man mere generelt kan skrive. Hvis
man f.eks. gnsker en gruppe af kommunikerende applets uden central kontrol, sa er man
alligevel ngdt til at have en central HT'TP-server, hvorfra bytekoden skal hentes, samt en
anden central server (pa samme maskine), som skal varetage kommunikationen mellem
de enkelte applets.
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Kapitel 5

Konklusion

I dette projekt har vi undersggt Java systemet som udviklingsplatform. Her vil vi kort
sammenfatte vores resultater med henvisninger til relevante afsnit.

Java systemet passer naturligt ind i W3’s udvikling — systemet opfylder et konkret behov:
Muligheden for at skrive platformsuafhaengige og let distribuerbare applikationer, der kan
tilgas via W3 (afsnit 1.2.4).

Java giver nogle abenlyse fordele, bade for de enkelte klienter og for udbydere af applika-
tioner:

e Transparent distribution af applikationer til klienterne (afsnit 2.2)
e Stor potentiel malgruppe (afsnit 2.3.3)

e Sikkerhedssystem til beskyttelse af den enkelte klient (afsnit 2.4)

Der er centrale faciliteter i selve Java sproget, der muligggr og letter udviklingen af dis-
tribuerede applikationer (afsnit 2.5):

e Objektorienterede faciliteter
e Mulighed for flere parallelle trade
e Et omfattende klassebibliotek

e Fleksible kommunikationsmuligheder

Java og dets omgivelser er endnu under udvikling, og der er minimum tre punkter, hvor
systemet bgr udvikles yderligere:
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e Kommunikationen bgr standardiseres pa passende vis, for at kunne opbygge et mere
stabilt miljg for distribuerede applikationer. CORBA standarden er her en mulig
og fornuftig lgsning (afsnit 4.1.8).

e Java fokuserer pt. pa klientsikkerheden, men adskillige andre sikkerhedsaspekter skal
lgses, for at kunne udvikle applikationer der indebarer sikre og bindende transak-
tioner, specielt af gkonomisk art. Disse aspekter er lgst i DCE, der kunne bruges
som udgangspunkt/model (afsnit 4.2.4).

e For at sikre slutbrugerne applikationer, der er mere funktionelle og fleksible, bgr de
aktuelle Browseres sikkerhedspolitik kunne nuanceres. Dette for at udvalgte applika-
tioner fra udvalgte servere kan tildeles lokale rettigheder. En transparent tildeling af
rettigheder indebaerer brugen af autentificerede servere og sikker overfgrsel af kode
fra disse (afsnit 4.3).

Disse tre punkter er blandt de centrale arbejdsomrader i forsgget pa at integrere W3 og
Java, og derved skabe en homogen platform for udviklingen af generelle distribuerede
elektroniske services.
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Bilag A
Kildeteksten til ValutaApp.java

/*
ValutaApp
Implements Client side of Valuta Applikation as a Java Applet
Morten Frank & Max Melchior

*/

import java.util.*;

import java.applet.Applet;
import java.awt.*;

import java.lang.x;

import java.net.*;

import java.io.*;

public class ValutaApp extends Applet implements Runnable {
// Two Objects for calculations and communications
private ValutaConverter VC;
private ValutaProvider VS;

// Objects for the User Interface
private Label Infolabel, HeaderLabel;
private List KursInfo;

private Choice ValutaChoice;

// Integer to hold the userselected valuta
private int SelectedIndex;

// Timer Object, used to get periodical updates from server
private Thread Timer;

public void init() {
// Initialize Data-entities
URL db = this.getDocumentBase();
String Host = db.getHost();

Vs
vC

new ValutaServerProxy( Host, 7992 );
new ValutaConverter( VS );

// Create User-interface

// Use two panels, one for the choice and infolabel
// one for the kurslist with a headerlabel

Panel ptop, plist;
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// Build first panel
// Initilize the infolabel
Infolabel = new Label("INFOLABEL - valg valuta og se kurs");

// Initilize the choice
ValutaChoice = new Choice();
for (Enumeration Valutas = VC.getValutas();
Valutas.hasMoreElements(); ) {
ValutaChoice.addItem( (String) Valutas.nextElement() );
T
ValutaChoice.select( VC.getBase() );

//  Set layout and add the choice and inforlabel to the top panel
ptop = new Panel();

ptop.setLayout (new FlowLayout());

ptop.add(ValutaChoice);

ptop.add(InfolLabel);

// Build second panel
// Initilize the headerlabel
HeaderLabel = new Label(
"Valuta Kurs");

// Initilize kurslist

KursInfo = new List(10 , false);

KursInfo.setFont( new Font( "Courier", Font.PLAIN, 14 ));
SelectedIndex = -1;

//  Set layout and add the headerlabel and kurslist to panel plist
plist = new Panel();

plist.setLayout(new BorderLayout());

plist.add("North", HeaderLabel);

plist.add("Center", KursInfo);

// Add the two panels to the Applet.
setLayout(new BorderLayout());
add("North", ptop);

add("Center", plist);

// Startup
updateKursInfo();
update();

public void updateKursInfo() {
// Update kursinfo - on new select in choice and on fresh data
if ( SelectedIndex >= 0 )
KursInfo.deselect( SelectedIndex );
KursInfo.clear();
for (Enumeration Valutas = VC.getValutas();
Valutas.hasMoreElements(); ) {
String v = (String) Valutas.nextElement();
Double k = VC.getKurs( v );
KursInfo.addItem(
v+" " + k.toString() );
T
if ( SelectedIndex >= 0 )
KursInfo.select( SelectedIndex );

public void updatelInfoLabel() {
// Update Infolabel - on new select in kurslist
if ( SelectedIndex >= 0 ) {
String Selected = KursInfo.getSelectedItem();
String v = Selected.substring(0,3);
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Double k = VC.getKurs(v);
InfoLabel.setText("100 " + v + " koster " +
k.toString() + " " + VC.getBase() );

public void update() {
// The update method, makes changes visible
validate();
repaint();

¥

public boolean handleEvent(Event event) {
// The eventhandler - reacts to events by calling appropriate methods

// Find the target object
Object target = event.target;

if (target == ValutaChoice) {
if (event.id == Event.ACTION_EVENT) {
// The user has maked a new choice of base valuta
String newBase = ValutaChoice.getSelectedItem();
VC.setBase( newBase );
updateKursInfo();
updateInfolabel();
update();
T
T
if (target == KursInfo) {
if (event.id == Event.LIST_SELECT) {
// The user has selected an item in the kurslist for futher info
SelectedIndex = KursInfo.getSelectedIndex();
updateInfolabel();
update();
¥
T

if (target == this) {
if (event.arg == "Timer") {
// The timer has caused an interrupt
VC.update();
updateKursInfo();
updateInfoLabel();
update();
¥
¥

return super.handleEvent(event);

/***************************

Timerthread and control:
s koK s o o ok ok ok s o ok ok koK sk o o o koK sk sk sk ok ok ok /

public void run() {
// The timer sleeps for a while, then causes a "Timer" event
// and goes to sleep again.....
while(Timer != null) {
try {
Thread.currentThread() .s1leep(10000);
} catch (InterruptedException ie) {}
handleEvent( new Event( this, 0, "Timer"));
T
¥
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public void start() {
if (Timer == null) {
Timer = new Thread(this);
Timer.start();
T
}

public void stop() {
if (Timer != null) {
Timer.stop();
Timer = null;
System.out.println("Timer dead!");
¥
}
}

/s sk sk sk sk sk s sk sk sk sk sk sk sk sk sk sk sk sk sk sk K KK oK 3 3k Kk ko ke ko sk sk ok
ValutaProvider
standard interface for
providers of valutadata

*okokokokkok kK kok /

interface ValutaProvider {
public Enumeration getValutas();
public Double getKurs( String Valuta );
public String getBase();
public void update();

[ 3Rk ok ok ook ok ook ko koo ok ok sk ok ko sk ok sk ok
ValutaServerProxy
object interface for communicating
with the valutaserver via sockets
Aok ok kR ko ok ko sk ko sk ook otk o ok sk o sk ook ok ok ok /

class ValutaServerProxy implements ValutaProvider {
int Portno;
String Host;

private ValutaTable ServerTable;
// This is used for dummy ValutaServer

public ValutaServerProxy( String host, int portno) {
Portno = portno;
Host = host;
// The next two lines can be used for info while debugging
// System.out.println(" HOST " + Host +

// " port:" + Integer.toString(Portno));
ServerTable = new ValutaTable();
update() ;

}

public Enumeration getValutas() {
return ServerTable.getValutas();

}
public Double getKurs( String Valuta ) {

return (Double) ServerTable.getKurs( Valuta );
}

public String getBase() {
return ServerTable.getBase();
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}

public void update() {
Socket sessionsocket;
DataInputStream dis;

try {
// Send request

sessionsocket = new Socket( Host, Portmo );
System.out.println(" Connected ");

dis = new DataInputStream(sessionsocket.getInputStream());
// Receive reply-header
int valutacount = dis.readInt();

byte BV[] = new byte[4];
int bsc = dis.read( BV, 0, 4 );
String BaseValuta = new String( BV, 0, 0, 3 );

ServerTable.setBase(BaseValuta);
ServerTable.setKurs(BaseValuta, new Double(100.00) );

// Receive reply-body

for (int i=0; i<valutacount; i++) {
byte V[] = new byte[8];
int ¢s = dis.read( V, 0, 8 );
String Valuta = new String( V, 0, 0, 3 );
double Kurs = dis.readDouble();

ServerTable.setKurs( Valuta, new Double(Kurs) );

¥
// Cleanup

dis.close();
sessionsocket.close();

} catch (Exception e) {
System.err.println( this.toString() + ": Failed update");

/) sk sk sk s sk s sk s s s sk s sk s s s sk s sk s sk sk sk sk sk ok ok K ok 3k 3k 3k k kK sk ok
ValutaConverter
A flexible ValutaProvider.
Lets user specify the basevaluta
s sk s sk s sk s sk sk sk sk sk s sk s sk sk sk sk sk ok sk ok sk ok ok ok ok K ok 3k ok ok ok ok ok /

class ValutaConverter implements ValutaProvider {
private ValutaTable UserTable;
private ValutaProvider Server;

public ValutaConverter( ValutaProvider S ) {
Server = §;
UserTable = new ValutaTable();
UserTable.setBase( Server.getBase() );
update();
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public Enumeration getValutas() {
return UserTable.getValutas();
}

public Double getKurs( String Valuta ) {
return (Double) UserTable.getKurs( Valuta );
}

public void setBase( String Valuta ) {
UserTable.setBase( Valuta );
calculate();

}

public String getBase() {
return UserTable.getBase();
}

public void update() {
Server.update();
calculate();

}

private synchronized void calculate() {
// This private method recalculates the table
// Must be synchronized to avoid concurrent calls
Double nybasekurs = Server.getKurs( UserTable.getBase()
for (Enumeration Valutas = Server.getValutas();
Valutas.hasMoreElements(); ) {
String v = (String) Valutas.nextElement();
Double k = new Double(100.00 *
Server.getKurs(v) .doubleValue()
nybasekurs.doubleValue());
UserTable.setKurs( v, k );
b

[ kst skokseok sk ok ok sk ks ke sk ok sk ke sk ok sk ok sk ke ok ek ok sk ok
ValutaTable
A table for (Valuta, Kurs) pairs
stk ke ke ke sk ok sk ke ke ok sk ke ek e sk sk ke ke sk o/

class ValutaTable
private Hashtable Table;
private String BaseValuta;

public ValutaTable() {
Table = new Hashtable();
BaseValuta = "#*x*";

}

public void setBase( String Valuta ) {
BaseValuta = Valuta;

¥

public String getBase() {
return BaseValuta;

}

public Double getKurs( String Valuta ) {
return (Double) Table.get(Valuta);

}

public void setKurs( String Valuta, Double Kurs ) {
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}

Table.put( Valuta, Kurs );
}

public void delete( String Valuta ) {
Table.remove( Valuta );

}

public Enumeration getValutas() {
return Table.keys();
}
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Bilag B
Kildeteksten til server.c

/*

server.c

*/

#include <signal.h>
#include <sys/wait.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <signal.h>
#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>
#include <netdb.h>
#include <string.h>
#include <errno.h>

/* Antagelser:
maskinen har big-endian arkietektur
double er 8 byte IEEE
char er en byte
*/
typedef struct vk {
char Valuta[8]; /* Tre tegn og ’\0’ */
double Kurs;

} ValutaKurs;

int sessionsocket;
int listensocket;

struct hostent *hp;
int serverport = 7992;

int child;

long timevar;
char *ctime();

static int count = 0;
struct linger linger;

struct sockaddr_in myaddr_in;
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struct sockaddr_in peeraddr_in;
char xlocalargv[2];

void childcatcher()

{
pid_t child;
child = waitpid( -1, NULL, WNOHANG );
signal( SIGCHLD, childcatcher );

}

void intcatcher()

{
printf("Closing server\n");
close(listensocket);
exit(0);

}

main(argc, argv)
int argc;

char *argv[];

{

int addrlen;

signal( SIGINT, intcatcher );
signal( SIGCHLD, childcatcher );

printf("ValutaServer started\n");
localargv[1] = NULL;

memset((char *) &myaddr_in, O, sizeof(struct sockaddr_in));
memset((char *) &peeraddr_in, 0, sizeof(struct sockaddr_in));

myaddr_in.sin_family = AF_INET;
myaddr_in.sin_addr.s_addr = INADDR_ANY;
myaddr_in.sin_port = serverport;

listensocket = socket(AF_INET, SOCK_STREAM, 0);
if (listensocket == -1) {
perror(argv[0]);
fprintf(stderr, "%s: unable to create socket\n", argv[0]);
exit(1);
}
if (bind(listensocket, &myaddr_in, sizeof(struct sockaddr_in)) == -1) {
perror(argv[0]);
fprintf(stderr, "%s: unable to bind address\n", argv[0]);
exit(2);
¥
if (listen(listensocket,5) == -1) {
perror(argv[0]);
fprintf(stderr, "%s: unable to listen on socket\n", argv[0]);
exit(3);
¥
setpgrp();
addrlen = sizeof(struct sockaddr_in);

/* Main server loop:

Wait for connection,

Create server-process
*/
for (5;) {

while ( (sessionsocket =
accept(listensocket, &peeraddr_in, &addrlen)) < 0) {
if (errno != EINTR) {
fprintf (stderr,"Something bad happened while accepting\n");
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exit(5);

¥

T

count++;

switch (child = fork()) {

case -1:
fprintf(stderr,"Could not make serverthread\n");
close(listensocket);
close(sessionsocket);
exit(6);

case 0O:
/* Child */
close(listensocket);
server();
exit(7);

default:
/* Parent */
close(sessionsocket);

T

¥
} /* end main() */

int server()
{
char BaseVall[4];
ValutaKurs transmitbuf [40];

char *inet_ntoa();
char *hostname;
int len, lenil;

int bufcount = 0;
int bufsize;

int i;
double Kurs;
strcpy ( BaseVal, "DKK" );

strcpy ( transmitbuf [bufcount].Valuta, "USD" );
transmitbuf [bufcount] .Kurs = 577.77;
bufcount++;

strcpy ( transmitbuf [bufcount].Valuta, "NOK" );
transmitbuf [bufcount] .Kurs = 89.888;
bufcount++;

strcpy ( transmitbuf [bufcount].Valuta, "DEM" );
transmitbuf [bufcount] .Kurs = 385.00;
bufcount++;

// Add more here.....
bufsize = sizeof( ValutaKurs ) * bufcount;

hp = gethostbyaddr((char *) &peeraddr_in.sin_addr,
sizeof (struct in_addr),
peeraddr_in.sin_family);
if (hp == NULL) {
hostname = inet_ntoa(peeraddr_in.sin_addr);
}
else {
hostname = hp->h_name;

}
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time (&timevar);

printf("Startup from %s port %u at %s\n", hostname,
ntohs(peeraddr_in.sin_port), ctime(&timevar));
linger.l_onoff = 1;
linger.l_linger = 1;
if (setsockopt(sessionsocket, SOL_SOCKET, SO_LINGER,
&linger, sizeof(linger)) == -1)
{
fprintf(stderr, "Server: Connection with %s aborted on error\n");
exit(9);
T

if ( send(sessionsocket,(char *) &bufcount, sizeof(int) ,0)
!= sizeof(int) )
printf(stderr,"Server: could not send count\n");

if (send(sessionsocket, BaseVal, 4, 0) != 4 )
printf(stderr,"Server: could not send baseval\n");

if (send(sessionsocket,(char *) transmitbuf, bufsize,0) != bufsize)
printf(stderr,"Server: could not send all data\n");

close(sessionsocket);

time (&timevar);

printf("Completed %s port %u, %d requests, at %s\n", hostname,
ntohs(peeraddr_in.sin_port), count, ctime(&timevar));
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